﻿Colegiul stiintific: Academician Dan BERiNDEi Academician Dinu C GiURESCU Academician Razvan THEODORESCU Cercetator stiintific gr i dr Napoleon POP Ambasador Sergiu CELAC Prof univ dr loan Mircea PAsCU Gl (r) prof univ dr Sergiu MED AR Gl it prof univ dr Teodor FRUNZETi Gl it conf univ dr ilie BOTOs Prof univ dr Vasile PUsCAs Prof univ dr ilie BaDESCU Prof univ dr Vasile SECaREs Prof univ dr Teodor REPCiUC Prof univ dr Paul DOBRESCU Col (r) prof univ dr Constantin HLiHOR Dr Liviu MU RE sAN Conf univ dr iulian CHiFU Gl mr (r) prof univ dr Adriean PARLOG Dr Marius - Andrei DiAMESCU Dr Mircea MOCANU Redactia: Redactor-sef: Liviu CiCaNESCU* Secretar de redactie: Tatiana NEGARA Responsabil de numar: Catalin ANDRONiC Colectivul de redactie: Adriana ABAZA, Cristian BaRBULESCU, Alina iONita, Marius NitULESCU, luliana POPA Tehnoredactare si grafica: lonut BELU, Tatiana NEGARA, Mugurel NitULESCU Adresa redactiei Bulevardul Vasile Milea nr 7B, cod 061342, sector 6, Bucuresti Tel  fax (+40) 021 316 58 05   redactia infosfera@agat ro Revista poate fi consultata si on-line, pe site-ul Ministerului Apararii Nationale, la rubrica Multimedia Publicatii, www mapn ro publicatii index php Revista trimestriala editata de Directia Generala de informatii a Apararii i S S N 2065-3395 Reproducerea oricarui material din aceasta publicatie este interzisa fara acordul prealabil al redactiei Raspunderea pentru continutul articolelor revine in exclusivitate autorilor Anul Vi nr 2 2014 Revista de studii de securitate si informatii pentru aparare Revista cu prestigiu stiintific recunoscut de Consiliul National de Atestare a Titlurilor, Diplomelor si Certificatelor Universitare (CNADTCU) Directia Generala de informatii a Apararii Romania, un stat racordat ferm la valorile euroatlantice Transformarea Armatei Romaniei in cei zece ani de apartenenta la NATO 5 Mircea DUsA Romania, NATO si valoarea strategica a Articolului 5 11 loan Mircea PAsCU informatiile pentru aparare, instrument vital al integrarii DGiA- raspunsul integrat in domeniul informatiilor pentru aparare 16 Marian HaPaU Directia generala de informatii a apararii -15 ani in slujba interesului national 25 ileana CHiRita Eforturi romanesti in perioada de preaderare la NATO implicarea Directiei generale de informatii a apararii 33 Gheorghe ROTARU Participarea Romaniei in actiuni de diplomatie coercitiva 42 Sergiu MED AR Momente de implinire 49 Constantin CROiTORii Romania, partener de incredere in cadrul NATO Rolul informatiilor pentru aparare 53 Gheorghe SAVU Adaptarea informatiilor pentru aparare in functie de riscurile si amenintarile noului mileniu 62 ilie BOTOs Activitatea Directiei informatii militare in ultimul deceniu - adaptare si raspuns la provocarile noului mediu de securitate 70 Cristian-iulian DiNCOViCi Activitatea Directiei contrainformatii si securitate militara in ultimul deceniu - contributia la integrarea euroatlantica 77 Mihai GHEORGHE Centrul de Excelenta NATO in domeniul HUMiNT - contributie de exceptie a Romaniei la procesul de transformare al NATO 84 Eduard SiMiON Adaptarea analizei de intelligence la noile provocari de securitate Marian-Roksan ANGHEL 91 (1 iulie 1999 -1 iulie 2014) La 1 iulie 2014, (Directiagenerala de informatii a apararii aniverseaza 15 ani de la infiintare Acest numar special alrevistei iNFOS^^ isi propune un moment de reflectie asupra contributiei structurii noastre la indeplinirea obiectivelor Ministerului Apararii Nationale, in special, si ale sistemului de securitate nationala, in general infiintata in contentul complejQ generat de necesitatea reformarii Armatei (^maniei, DsiA и reprezentat raspunsul institutional la emergenta, in plan regional si global & unor noi riscuri, amenintari si vulnerabilitati care necesitau un raspuns integrat in domeniulinformatiilbrpentru aparare Aceasta ocazie aniversara imi ofera prilejul de a multumi intregului personal pentru contributia adusa de-a lungul timpului la atingerea obiectivelor majore pe care (Directia noastra si le-a asumat si la castigarea prestigiului meritat in cadrul Comunitatii Nationale de informatii Demonstrand prin rezultatele obtinute ca infiintarea Directiei generale de informatii a apararii a reprezentat o solutie institutionala de succes, suntem siguri ca viitorulva continua sa valideze aceasta constructie cu efecte benefice asupra domeniului si in acord cu interesele de securitate nationala Cu deosebita consideratie, general-locotenent MarianNfoPAV Directorul general al Directiei generale de informatii a apararii Mircea DUsA este, incepand din luna decembrie 2012, ministru al apararii nationale "in pofida faptului ca multe dintre implinirile Armatei romane sub egida NATO s-au facut cu sacrificii, cu mari greutati, ramanand uneori in umbra - dat fiind specificul misiunilor -, poporul roman trebuie sa stie ca, datorita acestui prinos de curaj, de daruire, de energie si de sange, tara noastra este apreciata si respectata in calitate de furnizor de securitate, atat in plan regional, cat si in alte zone de interes strategic ale Aliantei " ROMaNiA, UN STAT RACORDAT FERM LA VALORiLE EUROATLANTiCE TRANSFORMAREA ARMATEi ROMaNiEi iN CEi ZECE ANi DE APARTENENta LA NATO Mircea DUsA Aniversarea unui deceniu de la aderarea Romaniei la Alianta Nord-Atlantica are loc intr-un context deosebit, marcat de implinirea a 65 de ani de la infiintarea Tratatului Atlanticului de Nord si a 20 de ani de la crearea Parteneriatului pentru Pace, Romania fiind prima tara din fostul bloc sovietic semnatara a acestui parteneriat, la 26 ianuarie 1994 Totodata, incarcatura simbolica a acestui an aniversar este sporita si de implinirea a 15 ani de la infiintarea Directiei Generale de informatii a Apararii, o structura de elita a Armatei Romaniei, care a avut un rol major in aderarea tarii noastre la Alianta Prin modul cum a actionat inca din perioada premergatoare aderarii la NATO, aceasta structura a facut ca Armata Romaniei si, la modul general, Statul roman, sa-si castige treptat imaginea de partener de incredere: nu trebuie sa uitam faptul ca Romania a fost primul stat non-NATO care, in anul 2000, a avut o celula de informatii militare ce a desfasurat misiuni specifice sub conducerea Aliantei intr-un teatru de operatii Culegand informatii specifice domeniului militar, de pe intreg teritoriul tarii si din toate zonele de interes ale lumii, Directia Generala de informatii a Г J c j Г Л • ( Apararii a pus la dispozitia factorilor de decizie politico-militari materiale informative deosebit de valoroase, atat de nivel strategic, cat si de ordin tactic si operativ Aceasta contributie in domeniul intelligence a determinat Alianta sa accelereze dezvoltarea parteneriatului cu Romania Astfel, dat fiind faptul ca, la momentul aderarii, militarii Armatei Romaniei desfasurau deja cu succes misiuni in teatrele de operatii, indeplinind angajamentele asumate de tara noastra la nivel international, in plan militar, aderarea propriu-zisa n-a facut decat sa consfinteasca o realitate - aceea ca, intr-un efort comun de realizare a securitatii spatiului euroatlantic, Romania era o veriga esentiala Prin primirea Romaniei in NATO ca membra cu drepturi depline, i se recunostea, de fapt, reintegrarea in comunitatea de valori euroatlantica si impulsionarea procesului ireversibil de modernizare a statului roman Este adevarat ca aderarea la Alianta Nord-Atlantica a reprezentat un obiectiv constant al politicii externe romanesti si una dintre cele mai importante realizari in planul securitatii, dupa revenirea tarii noastre la democratie, semnificand garantia deplina de securitate pentru Romania, in sensul ca principiile pe care se fundamenteaza tratatul de constituire a Aliantei, de sprijin reciproc intre statele membre, asigura pentru tara noastra cel mai inalt grad de securitate de care a beneficiat de-a lungul intregii sale istorii Pe de alta parte insa, nu trebuie sa privim acest eveniment ca pe un castig singular al statului roman, ci ca pe o realizare benefica in egala masura pentru statele devenite partenere, intrucat momentul 2004 al extinderii Aliantei a insemnat deschiderea acesteia spre un areal de importanta strategica pentru securitatea euroatlantica, in zona de falie geopolitica intre estul si vestul Europei in acest context, Romania a contribuit la stabilitatea si securitatea in plan regional, mentinand permanent in atentia Aliantei Regiunea Extinsa a Marii Negre si indeplinind rolul de Punct de Contact NATO in R Moldova, Azerbaidjan si Georgia Optiunea politico-militara a Romaniei de integrare in structurile de securitate europene si euroatlantice, precum si configuratia mediului de securitate (tipologia si tendintele conflictelor militare) au impus restructurarea si modernizarea Armatei Romaniei sub forma organizarii modulare si a realizarii unor noi genuri de trupe, in concordanta cu spectrul armamentelor cu care aveau sa fie inzestrate (suple, manevriere, usor de condus, in masura sa actioneze intrunit) Acest proces de transformare a continuat reformele din perioada premergatoare aderarii, cand s-au adoptat principalele legi si acte normative ce asigura functionarea optima a armatei in noile conditii ale statului de drept si s-au decis implementarea noilor structuri organizatorice, planificarea integrata a apararii, rechizitiile, regimul starii de asediu si al starii de urgenta, finantarea unor misiuni externe etc Atunci s-au luat masurile privind ajustarea structurala rapida, depolitizarea armatei si participarea la misiuni internationale de mentinere a pacii si umanitare Toate acestea faceau parte din obiectivele asumate ca cerinte pentru aderare: dezvoltarea interoperabilitatii unitatilor si a facilitatilor nominalizate pentru operatiuni sub egida Parteneriatului pentru Pace conduse de NATO, cooperarea militara pe linie de aparare colectiva, precum si dezvoltarea capabilitatilor necesare pentru calitatea de viitor membru NATO Odata cu aderarea la NATO, Ministerul Apararii Nationale a continuat acest proces de restructurare si modernizare a Armatei conform masurilor prevazute in planurile-cadru, aprobate prin hotarari ale Consiliului Suprem de Aparare a tarii Urmarind cu consecventa strategia de reforma, in rastimpul de zece ani care s-a scurs de la momentul aderarii, ca eveniment de referinta in istoria post-decembrista, statul roman a reusit o transformare fundamentala a Armatei Conducerea Ministerului a avut in vedere mai multe coordonate si planuri de transformare adaptiva, atat in planul dimensiunii fortelor, cat si in cel al inzestrarii acestora si al capacitatii lor operationale: de la o armata supradimensionata, mai slab inzestrata, la una de mici dimensiuni, moderna, supla, cu mare mobilitate, profesionalizata, inzestrata cu echipamente moderne, adaptata la standardele si la exigentele NATO, cu capacitati de interoperabilitate cu armatele statelor partenere in ceea ce priveste redimensionarea si profesionalizarea fortelor, este necesar sa subliniem faptul ca efectivele militare au fost impartite pe mai multe niveluri ale capacitatii operative si ale posibilitatii de reactie: forte active cu capacitate de lupta ridicata, capabile sa indeplineasca, in functie de nevoi, intreaga gama a misiunilor (full-spectrum); forte teritoriale cu nivel de reactie redus, destinate pentru intarirea primului nivel si asigurarea rotirii (inlocuirii) fortelor, in Г j Ci (Л- operatii de raspuns la crize, dupa ridicarea capacitatii de lupta in termen de pana la 90 de zile, si forte de rezerva in prezent, 80 de structuri din cadrul fortelor noastre armate, care fac parte din pachetul de capabilitati pus de Romania la dispozitia Aliantei, au fost certificate la standarde NATO Cu referire la inzestrarea structurilor militare, putem spune ca a fost optimizat sistemul logistic la toate esaloanele S-a pus astfel accentul pe finalizarea unor programe majore de inzestrare si pe initierea de programe noi Evident, toate aceste echipamente de sprijin si protectie si piese de armament si tehnica de lupta intrate in patrimoniul logistic al structurilor noastre militare sunt specifice campului de lupta al secolului al XXi-lea, indeplinind standardele de calitate necesare compatibilitatii cu cele din inzestrarea armatelor statelor membre NATO Acestea sunt necesare realizarii capabilitatilor operationale asumate de Romania in procesul de planificare a apararii colective in plus, procesul de modernizare a echipamentelor si a armamentelor este permanent, fiind asigurat prin etapizarea inzestrarii pe timpul intregului ciclu de viata al bunurilor Ca un rezultat implicit al redimensionarii fortelor si al unei inzestrari moderne, Armata Romaniei a reusit sa obtina o crestere semnificativa a capacitatii operationale: s-a dezvoltat o capacitate sporita de gestionare a crizelor, de prevenire si contracarare a amenintarilor la adresa securitatii Romaniei, prin cresterea capacitatii de cercetare, supraveghere si avertizare a trupelor, si prin imbunatatirea puterii de foc, a mobilitatii si preciziei fortelor terestre, prin cresterea puterii de foc si a posibilitatilor de folosire in lupta a aeronavelor, prin imbunatatirea sistemelor de navigatie, de comunicatii si de conducere automata a focului; s-a perfectionat sistemul de trecere a armatei de la starea de pace la cea de razboi; de asemenea, s-au dezvoltat relatiile de colaborare militara cu armatele statelor membre NATO si partenere in vederea cresterii interoperabilitatii cu armatele statelor membre NATO, s-a pus accentul pe urmatoarele aspecte: - aplicarea standardelor si a procedurilor de stat major NATO, in vederea utilizarii unui limbaj operational comun, capabil sa asigure participarea formatiunilor noastre militare la exercitii si operatiuni in cadrul unor forte multinationale; - perfectionarea instruirii trupelor, corespunzator cerintelor luptei armate moderne si standardelor euroatlantice; - perfectionarea sistemelor de conducere si optimizarea activitatilor informationale si decizionale; - folosirea, in intreaga structura de forte, a sistemului unic al NATO privind simbolistica militara si utilizarea hartilor standardizate; - revizuirea si adaptarea instructiunilor si a regulamentelor militare, din punct de vedere al lectiilor invatate si al procedurilor de operare, in conformitate cu standardele NATO; iNFOSFERA - cunoasterea, printr-o informare oportuna, a masurilor si actiunilor initiate de alte state membre si dezvoltarea relatiilor de colaborare militara bilaterala si multilaterala cu tarile membre ale Aliantei; - initierea unui program de schimb de informatii si cooperare pentru pregatirea fortelor in acest rastimp de zece ani, aproximativ 40 000 de militari romani au participat la misiunile din teatrele de operatii (irak, Afganistan, Kosovo, Bosnia si Hertegovina si Africa de Nord), fapt ce le-a conferit o pregatire practica ce constituie un atu important, inclusiv in planul apararii teritoriului national Toate aceste misiuni din Orientul Mijlociu si din Balcanii de Vest au fost un succes Pe de alta parte, nu trebuie sa uitam ca ele au avut si un cost insemnat, si ma refer aici nu atat la resursele materiale alocate, cat mai cu seama la sacrificiile militarilor romani: 25 de eroi cazuti la datorie sub drapelul patriei si peste 140 de eroi raniti si invalizi insa, in pofida faptului ca multe dintre implinirile Armatei romane sub egida NATO s-au facut cu sacrificii, cu mari greutati, ramanand uneori in umbra - dat fiind specificul misiunilor -, poporul roman trebuie sa stie ca, datorita acestui prinos de curaj, de daruire, de energie si de sange, tara noastra este apreciata si respectata in calitate de furnizor de securitate, atat in plan regional, cat si in alte zone de interes strategic ale Aliantei Adaptabilitatea Armatei la standardele tehnice si operationale ale Aliantei, intr-un timp relativ scurt si cu mijloace mult mai modeste decat cele de care au dispus alte state aliate, a consolidat statutul Romaniei de tara contributoare la stabilitatea si securitatea regionala si in zonele de criza si conflict Toate aceste lucruri au favorizat indeplinirea obiectivului prioritar al procesului de restructurare si modernizare: construirea unei armate capabile sa-si indeplineasca, potrivit Constitutiei, misiunea de "garant al suveranitatii, al independentei si unitatii statului, al integritatii teritoriale a tarii si democratiei constitutionale" si sa participe la eforturile generale de intarire si de mentinere a securitatii si pacii in spatiul euroatlantic si in lume Aceste realizari nu sunt simple laude: ele au fost reflectate in repetate randuri de aprecierile si multumirile adresate Romaniei, conducerii Ministerului Apararii si militarilor romani de partenerii nostri de coalitie Poate cel mai relevant argument in aceasta privinta este grija pe care insusi presedintele Statelor Unite, Barack Obama, a aratat-o fata de unul dintre militarii romani raniti in Afganistan, pluto nierul adjutant principal Florinei Enache, supraveghind personal acordarea celui mai eficient tratament in vederea recuperarii totale a starii de sanatate a camaradului nostru De aceea consider ca, in cei zece ani care s-au scurs de la aderare - perioada de profunde transformari geopolitice si de securitate -, militarii romani au fost unii dintre cei mai buni ambasadori ai Romaniei in lume Ei ridica la loc de cinste drapelul Romaniei si fac ca numele tarii noastre sa fie auzit tot mai puternic in structurile internationale Profesionalismul lor, standardele impecabile de performanta atinse in executarea actiunilor complexe, in cele mai dificile si mai periculoase locuri din lume, au fost remarcate constant de catre partenerii si aliatii nostri Pentru aceasta, ei merita, cu prisosinta, pretuirea si recunostinta noastra! io i} ГД- L Romania a aniversat anul acesta zece ani de la admiterea ei in NATO, lata, deci, cel mai bun prilej pentru a incerca o perspectiva asupra contributiei Romaniei la NATO dupa anul 2004 si, in acelasi timp, pentru a cauta un raspuns la intrebarea daca efortul a meritat in ceea ce priveste contributia Romaniei la NATO, aceasta se refera, in principal, la participarea in cadrul operatiunilor din irak si Afganistan, la includerea noastra in sistemul apararii anti-racheta al Aliantei si la acordul de colaborare cu SUA in utilizarea unui numar de instalatii militare romanesti Ori, toate reprezinta dezvoltari ale unor directii de actiune initiate pe timpul efortului pentru admiterea in Alianta1 Paradoxal, desi admiterea noastra in NATO reprezinta cel mai important pas pentru asigurarea securitatii Romaniei, in toti acesti zece ani el nu a starnit atentia opiniei publice romanesti Acest demers, care este unul esential pentru viitorul Romaniei, a fost perceput drept un fapt care "s-a realizat si gata Cauzele acestei atitudini sunt multe, obiective, dar si subiective Obiectiv, pana de curand, securitatea Europei nu a fost pusa in discutie in plus, criza economico-financiara, declansata intre timp, ne-a captat atentia in alta parte Subiectiv, aceasta atitudine rezulta din stilul nostru de a intelege si a face politica, fiecare noua administratie neglijand, in mare masura, eforturile intreprinse de predecesorii ei Acum, insa, prin prisma crizei din Ucraina, din ultimele luni, valoarea apartenentei noastre la Alianta Nord-Atlantica, ignorata pe nedrept in acesti ani, isi ia revansa, revenind in centrul atentiei publice Se confirma, astfel, raspunsul dat celor care intrebau tafnosi "da7 ce ne-a adus noua intrarea in NATO, ca sa justifice pretul platit ?" Lor le spuneam ca intrand in Alianta, Romania a semnat o "polita de asigurare" buna, iata, in asemenea cazuri precum cel al crizei din Ucraina Ori, platind "ratele", ne-am pus la adapost tocmai in situatia pentru care am incheiat "asigurarea"2 in acest rastimp, in spatele primei fraze din Strategia Europeana de Securitate -"Europa nu a fost niciodata atat de prospera, sigura sau libera"-statele membre ale Uniunii Europene au acordat atentie mai mult in vorbe, decat in fapt, Politicii lor Comune de Securitate si Aparare in plus, criza economico-financiara le-a determinat sa reduca drastic bugetele pentru aparare La randul lor, Statele Unite, confruntate cu un deficit bugetar urias, produs de angajamentele militare din irak si Afganistan, au adoptat masuri severe de reducere a acestuia (in special, in domeniul apararii), pentru a putea sa-si concentreze efortul spre zona Asia-Pacific in acest context, tarile europene au ajuns sa fie nevoite sa faca fata deficitului de securitate, produs prin reorientarea strategica a Statelor Unite (si asupra caruia fusesera avertizate de fostii secretari ai Departamentului Apararii, Robert Gates si Leon Panetta), cu 12 mijloace diminuate de criza economico-financiara cu care sunt confruntate Un timp, statele europene au incercat sa trateze aceasta situatie ca si cum ar fi fost una de normalitate Criza din Ucraina ne-a trezit, insa, brusc la realitate Ea pune sub semnul intrebarii insusi sistemul european de securitate, edificat dupa incheierea Razboiului Rece Daca Statele Unite si aliatii lor - intre care se numara si Romania - vor ca acest sistem sa se mentina in continuare, atunci vor trebui sa regandeasca modul in care actioneaza la limita sa de rasarit Daca nu, va trebui sa incepem negocierea unui nou sistem, de data aceasta cu o Rusie mult mai agresiva, in paralel cu efortul de acoperire a deficitului de securitate aparut in aceasta parte a Europei, pe care trebuie sa-l depunem oricum 3 Astfel, daca dorim sa intelegem evolutiile din vecinatatea apropiata a Romaniei, trebuie sa pornim de la faptul ca ceea ce se intampla in Ucraina reprezinta un punct de inflexiune ("a game changer") pentru viitorul securitatii europene, iar criza din aceasta tara, rezultata in urma interventiei militare a Rusiei in Crimeea, nu trebuie tratata ca o problema secundara Din acest punct de vedere, trebuie subliniat faptul ca ne confruntam cu o provocare de securitate tipica pentru secolul XXi si nu cu una de tip secolul XiX: analiza tuturor dimensiunilor acestei crize (militara, diplomatica, juridica, propagandistica, informationala si spatiul virtual) evidentiaza ca Moscova coordoneaza o actiune complexa, tipica pentru conflictele secolului XXi Prin urmare, criza din Ucraina ne ofera ocazia prezentarii unor consideratii privind valoarea strategica a asigurarilor de aparare oferite de Alianta statelor membre prin intermediul Articolului 5 al Tratatului de la Washington Abordarea traditionala a NATO in ceea ce priveste oferirea de garantii strategice statelor membre a fost una centrata pe o combinatie de capabilitati de putere de tip hard si soft Cele de tip hard aveau in vedere desfasurarea unor forte capabile sa asigure indeplinirea obligatiei referitoare la apararea colectiva sau realizarea de planuri si exercitii care sa faciliteze desfasurarea acestora La randul lor, capabilitatile de tip soft se refereau la punerea in practica a unor aranjamente de cooperare cu state vecine in scopul diminuarii sau indepartarii oricaror motive de conflict Raportul dintre cele doua elemente de putere a variat in timp in functie de schimbarile din mediul de securitate Acum cativa ani, in contextul dezbaterilor legate de adoptarea noului Concept Strategic al Aliantei (Lisabona, 2010), subliniam, impreuna cu Edgar Buckley4, ca aliatii de la frontiera estica a NATO aveau nevoie de o garantare explicita a faptului ca Articolul 5 va fi invocat automat in cazul unui atac impotriva teritoriului lor si ca reactia Aliantei in scopul apararii lor va fi una rapida si robusta Totodata, evidentiam atunci ideea ca apararea colectiva trebuie sa ramana una dintre misiunile esentiale ale NATO, statele membre urmand a face investitiile necesare atat pentru inzestrarea cu capabilitati defensive, cat si cu capabilitati expeditionare Pe de alta parte, caracteristicile noilor tipuri de riscuri si amenintari la adresa securitatii spatiului euroatlantic ar putea determina aparitia unor incercari de stabilire in avans a circumstantelor in care Articolul 5 ar putea fi invocat in opinia noastra, utilizarea Articolului 5 in situatii specifice, generate de aceste noi riscuri si amenintari (cum ar fi atacurile cyber, terorismul, miscarile necontrolate de populatie etc ), trebuie judecata in functie de conditiile care au generat criza respectiva si aprobata la nivelul Consiliului Nord-Atlantic 5 in contextul actualei crize din Ucraina apreciem ca se impune o reconsiderare a modului in care functioneaza garantiile strategice de asigurare a securitatii statelor membre Desi nu este stat membru al Aliantei, iar garantiile generate de Articolul 5 nu i se aplica, criza din Ucraina a relevat posibila aparitie a unui nou tip de risc pentru aliatii europeni de la frontiera estica a NATO si care consta in actiuni ale unor actori din afara Aliantei care genereaza instabilitate prin alimentarea unor revolte interne in sprijinul unor pretentii teritoriale Cum trebuie sa reactioneze NATO in acest context? Mai intai, ar fi necesar ca Alianta sa admita schimbarile care s-au petrecut in mediul de securitate dupa adoptarea Conceptului Strategic din anul 2010 si in textul caruia se aprecia ca amenintarea cu un atac conventional impotriva teritoriului statelor Aliantei este scazuta Astfel, suntem nevoiti sa recunoastem ca ne aflam din nou la nivelul de amenintare din anul 1991, cand se considera ca o criza in imediata vecinatate a frontierelor Aliantei putea afecta securitatea statelor membre6 in conditiile in care Rusia nu mai poate fi considerata un partener de incredere al Occidentului, reactia Aliantei ar trebui sa se concentreze pe un set de actiuni, care ar include: reevaluarea si intarirea fortelor Aliantei in statele de la frontiera sa estica si semnalarea vizibila a acestui fapt; revizuirea planurilor de aparare si asigurarea unui raport optim de forte, capabil sa raspunda unor crize asemanatoare celei din Ucraina; cresterea bugetelor de aparare ale aliatilor europeni Dupa cum subliniam recent7, inzestrarea Aliantei cu noi capabilitati presupune accelerarea unor etape initiate in ultimii ani: revizuirea planurilor de aparare ale NATO (contingencies plans) pentru unele state de la frontiera estica (Polonia si statele baltice) si initierea demersurilor pentru statele din regiune care nu dispun inca de astfel de planuri (Romania si Bulgaria); cresterea numarului de exercitii periodice intre aliati cu scopul mentinerii nivelului de interoperabilitate dobandit in ultimii 10-11 ani; intarirea cooperarii regionale; infiintarea de baze inaintate de avertizare timpurie in statele de la frontiera estica etc in ultimii ani au aparut, in statele vest-europene, unele opinii care sustin, dupa experientele din Afganistan si irak, ca forta militara nu mai este o optiune viabila in gestionarea situatiilor de criza, indiferent de situatie, si ca ar trebui ca statele europene sa reduca nivelul de pregatire si de reactie al fortelor lor militare8 Aceasta idee poate fi una dintre cele mai periculoase surse de confuzie pentru securitatea aliatilor europeni in contextul unei politici externe ruse tot mai agresive in spatiul "vecinatatii apropiate" in opinia noastra, Articolul 5 al Tratatului de la Washington ramane baza Aliantei, iar Romania, prin indeplinirea angajamentelor politice si militare asumate, continuarea participarii la operatiunile si misiunile NATO si printr-o implicare mai consistenta in dezbaterea de idei privind viitorul Aliantei Nord-Atlantice, se poate afirma ca un aliat de incredere si un stat-pivot esential la frontiera estica a Occidentului 3loan Mircea Pascu, Batalia pentru NATO Raport personal, Editura RAO, 2014 2 ibidem 3 ibidem 4 Edgar Buckley, loan Mircea Pascu , "Article 5 and Strategic Reassurance", issue Brief, Atlantic Council of the United States, February 2010, p 2 5 ibidem 6 Edgar Buckley, loan Mircea Pascu, "How to Avoid Wars: NATOs Article 5 and Strategic Reassurance", Atlantic Council of the United States, March 31, 2014; http:   www atlanticcouncil org  publications articles  how-to-avoid-wars-nato-s-article-5-and-strategic-reassurance 7 ibidem 8 ibidem CJ, kV L- 15 General-locotenent Marian HaPaU este, incepand din 13 02 2013, directorul general al Directiei generale de informatii a apararii "in cei 15 ani de existenta Directia generala de informatii a apararii a dezvoltat capabilitati de informatii pentru aparare flexibile si dinamice, adaptate proiectiei de forte a Armatei romane si noilor provocari ale mediului de securitate, care sa obtina, sa prelucreze si sa valorifice datele si informatiile necesare decidentilor politico-militari si militari in procesul de luare a deciziilor " iNFORMAtiiLE PENTRU APARARE, iNSTRUMENT ViTAL AL iNTEGRaRii DGiA- RaSPUNSUL iNTEGRAT iN DOMENiUL iNFORMaRiLOR PENTRU APARARE General-locotenent Marian HaPaU in prezent, politica mondiala traverseaza o etapa de tranzitie, fiind marcata de reconfigurarea raporturilor de putere in sistemul international, de incertitudine si neliniaritate, de redefinire a rolurilor organizatiilor internationale si chiar de redesenare redimensionare a granitelor statale, toate aceste trasaturi tinzand sa devina caracteristicile definitorii ale mediului international de securitate, in special ca urmare a manifestarii unor riscuri si amenintari difuze si impredictibile in acest context, serviciilor de informatii le revine responsabilitatea de a oferi decidentilor politici si politico-militari atat informatii, cat si, mai ales, cunoastere strategica Din acest punct de vedere, se impune adaptarea permanenta a serviciilor de informatii nationale, printr-o continua innoire si ajustare conceptuala la nivel doctrinar, strategic si cultural, in masura sa permita apararea Romaniei si a intereselor sale nationale Astfel, procesele de transformare a serviciilor de informatii au urmarit si urmaresc in continuare, pe de o parte crearea capacitatii de a anticipa si preveni riscurile si amenintarile generate de schimbarile din mediul de securitate, iar pe de alta parte, participarea acestora la ie Ci LVM diminuarea efectelor riscurilor si amenintarilor potentiale, concomitent cu indeplinirea obligatiilor impuse de apartenenta Romaniei la NATO si Uniunea Europeana importanta activitatii desfasurate in domeniul "informatii pentru aparare" a fost reliefata in mod deosebit odata cu admiterea Romanei in NATO si reafirmata dupa aderarea Romaniei la Uniunea Europeana Plecand de la ideea ca activitatea specifica de informatii reprezinta o sursa a puterii nationale, cat si un element de sprijin pentru atingerea obiectivelor sale de securitate si politica externa, afirm fara riscul de a gresi ca scopurile sale, la nivel strategic, sunt prevenirea surprinderii si sesizarea oportunitatilor de riposta Din aceasta perspectiva, orice serviciu militar de informatii se confrunta cu o serie de exigente noi in domeniul capacitatilor necesare indeplinirii misiunii sale principale - avertizarea oportuna a autoritatilor competente cu privire la riscurile si amenintarile de natura politico-militara si militara care pot afecta valorile si interesele nationale intr-un mediu in care dinamica riscurilor si amenintarilor este tot mai mare, Directia generala de informatii a apararii (DGiA), o institutie tanara (infiintata in 1999), dar cu un nume deja consolidat in Comunitatea Nationala de informatii, a inteles ca a raspunde eficient la provocarile variate din mediul intern si international de securitate este cheia necesara pentru a furniza acel atu strategic de care statul roman are nevoie pentru a face pasii corecti pe calea integrarii europene si euro-atlantice Cei 15 de ani de constructie au insemnat un efort constant de adaptare la cerintele unui climat international de securitate dinamic, drumul nefiind lipsit de obstacolele inerente, normale muncii intr-un asemenea mediu, unde incertitudinea si probabilitatea isi dau mana, unde vulnerabilitatile, riscurile si amenintarile la adresa securitatii statului asteapta un raspuns integrat in domeniul informatiilor pentru aparare Astazi, Directia generala de informatii a apararii este o organizatie de intelligence moderna, care a reusit sa faca performanta din munca traditionala de informatii, un partener care poate ajuta oricand alte institutii din cadrul comunitatii de intelligence prin furnizarea unor evaluari riguroase si utile beneficiarilor La vremuri noi, un cadru teoretic adaptat Definirea conceptuala si realizarea capacitatii de actiune a Directiei generale de informatii a apararii intr-o lume in care amenintarile si oportunitatile in plan national si international devin mai degraba transnationale (terorism; crima organizata; proliferarea armelor nucleare; cyber-criminalitatea; pandemiile sanitare; cucerirea spatiului cosmic; proliferarea actorilor, iJCUA- M a surselor de conflict si a mijloacelor de folosire a fortei; progresul tehnologic care a dus la cresterea vulnerabilitatii fata de o serie de surse din ce in ce mai diverse si disparate; predominanta crescanda a formelor de conflict asimetrice si neconventionale; deplasarea tot mai accentuata a violentei spre zonele urbane si spre domeniul securitatii si sigurantei interne, insotita de disensiuni sociale induse pe cale economica, einica, religioasa si ideologica), asistam la emergenta unor forme de asimetrie in conflictele contemporane, la multiplicarea in progresie geometrica a datelor si la accesul tot mai mare si in timp real la informatii, toate acestea contribuind la consolidarea importantei domeniului "informatii pentru aparare" si, implicit, a analizei de intelligence Provocarile din sfera mediului de securitate sunt mereu altele si tot mai diversificate, acest fapt impunand o abordare multivectoriala De aceea, este necesara adaptarea continua a serviciilor de informatii, care sa sprijine intelegerea tendintelor majore de evolutie a securitatii internationale si a modului in care fiecare tara are sansa de a deveni parte activa a procesului de globalizare, prin adoptarea unor decizii rapide si proactive, care sa confere actiunilor un puternic caracter preventiv Conflictele si rivalitatile "traditionale" intre state, ca si pastrarea stabilitatii interne, raman prioritati pentru serviciile de informatii din orice tara Problemele care necesita implicarea serviciilor de informatii sunt legate, in continuare, de: - apararea infrastructurii nationale impotriva atacurilor pornite din surse diverse (de la teroristi la infractori informatici sau agresori statali); - operatiunile internationale de sprijinire a pacii care au nevoie de serviciile de informatii pentru a-si indeplini misiunile; - apararea frontierelor si a altor puncte de intrare a persoanelor si marfurilor impotriva armelor de distrugere in masa si amenintarilor asociate; - anchetele penale si problemele de justitie transnationala, cum ar fi urmarirea criminalilor de razboi etc Activitatea specifica de informatii constituie, pentru orice stat modern, atat o sursa a puterii nationale, cat si un instrument de sprijin pentru realizarea obiectivelor sale de securitate si politica externa, jucand un rol important in apararea si promovarea intereselor nationale, scopurile sale urmarind in esenta, la nivel strategic, prevenirea surprinderii si sesizarea oportunitatilor optime de riposta infiintata la data de 1 iulie 1999, in contextul complex generat de necesitatea reformarii armatei Romaniei, Directia generala de informatii a apararii a reprezentat raspunsul institutional la emergenta, in plan regional si global, a unor noi riscuri, amenintari si vulnerabilitati care necesitau un raspuns integrat in domeniul informatiilor pentru aparare in cei 15 ani de existenta, Directia generala de informatii a apararii a dezvoltat capabilitati de informatii pentru aparare flexibile si dinamice, adaptate proiectiei de forte a Armatei romane si noilor provocari ale mediului de securitate, care sa obtina, sa prelucreze si sa valorifice datele si informatiile necesare decidentilor politico-militari si militari in procesul de luare a deciziilor Au fost implementate proceduri NATO de informatii, contrainformatii si de securitate, fapt care a permis dezvoltarea capabilitatilor de lucru in comun cu structurile militare NATO in teatrele de operatii si perfectionarea managementului riscurilor, amenintarilor si vulnerabilitatilor din domeniul de responsabilitate al Directiei generale de informatii a apararii Locul pe care il ocupa astazi Directia generala de informatii a apararii in cadrul sistemului national de securitate se datoreaza in primul rand calitatii muncii depuse de structurile pe care le are in compunere in momentul infiintarii, Directia generala de informatii a apararii a subordonat cele doua mari structuri existente la acel moment -Directia informatii si reprezentare militara si Directia siguranta militara - si a infiintat ulterior componente menite sa raspunda la noile forme de cooperare, interne si internationale, la amenintarile asimetrice si la tot ce inseamna intelligence, contrainformatii si securitate militara, in cadrul unei armate apartinand unui viitor stat membru NATO in prezent, Directia are in compunere, alaturi de cele doua structuri de baza, Directia informatii militare si Directia contrainformatii si securitate militara, Detasamentul Special de Protectie si interventie (misiunea sa principala fiind prevenirea si combaterea actelor de terorism indreptate impotriva demnitarilor, personalului si obiectivelor Ministerului Apararii Nationale) si scoala de Aplicatie a informatiilor pentru Aparare (care desfasoara activitati de invatamant si instructie, in scopul formarii, specializarii si perfectionarii personalului Ministerului Apararii Nationale din domeniul informatii pentru aparare, in acord cu evolutiile mediului intern si international de securitate) Toata aceasta arhitectura institutional-organizatorica, dublata de constructia conceptuala adaptata la provocarile mediului de securitate, permite indeplinirea misiunilor specifice, la nivel tactic si operativ, concomitent cu constituirea, la nivel strategic, a unei capacitati de informatii care sa respecte principiul conducerii unitare si cel al concentrarii eforturilor De asemenea, [ J ci ГЛ - 19 trebuie subliniat faptul ca aceasta constructie arhitecturala si viziunea strategica se inscriu in cerinta generala a Aliantei Nord-Atlantice de contracarare a amenintarilor asimetrice, permitand, in acelasi timp, cresterea vizibilitatii structurilor fortelor pentru operatii speciale din Armata Romaniei in cadrul NATO, in acord cu traditiile de lupta Consecintele schimbarilor pentru domeniul informatii pentru aparare - realizarea cadrului necesar de cooperare, interna si internationala, la nivel institutional Ca parte a sarcinii de a servi interesul national si de a proteja cetatenii propriului stat, devine necesara identificarea de solutii prin mecanisme de cooperare si colaborare a serviciilor de intelligence din tarile democratice ale lumii Evaluarea obiectiva a problemelor cu care se confrunta Romania in procesul de integrare in structurile euroatlantice - tinand cont si de modul in care acestea sunt percepute de catre factorii de decizie la nivelul NATO si UE - nu poate fi realizata fara implicarea serviciilor de informatii Prin datele si analizele transmise constant autoritatilor romane, aceste servicii contribuie la informarea operativa, oferind suportul necesar adoptarii strategiilor potrivite indeplinirii obiectivelor de integrare Activitatea serviciilor de informatii se adauga organic sistemului care confera functionalitate statului de drept in acest context, Directia generala de informatii a apararii a actionat intr-un spirit de reala deschidere pentru optimizarea cooperarii cu celelalte institutii din compunerea sistemului national de aparare, ordine publica si siguranta nationala in baza protocoalelor de cooperare si in functie de competentele specifice in protejarea sigurantei nationale, sunt transmise cu operativitate informatii de interes din domeniul de activitate al acestora pentru exploatare, intregire si valorificare Alaturi de informarea curenta a factorilor de decizie, obiectivul sustinerii demersului national vizand integrarea euroatlantica si-a pus amprenta, practic, pe toata gama de activitati subsumate relationarii functionale dintre serviciile de informatii si celelalte institutii ale statului roman Directia generala de informatii a apararii a pus la dispozitia factorilor de decizie analize de intelligence actionabil si a furnizat cursuri de actiune, impreuna cu evaluarea posibilelor implicatii ale deciziei liderului sau comandantului Dar furnizarea de cunostinte cu privire la amenintarile cu implicatii globale nu poate fi posibila folosind in mod exclusiv propriile capacitati de culegere de informatii Apare, asadar, nevoia de colaborare, de cooperare in domeniul intelligence Directia generala de informatii a apararii si structurile subordonate au mizat dintotdeauna pe solutia cooperarii cu alte servicii de informatii, considerand ca doar abordarea directa, pragmatica si disponibilitatea unei colaborari reale intre diversele servicii de informatii interne si internationale poate asigura reusita misiunilor noastre Acum, la 15 ani de la infiintare, suntem indreptatiti sa spunem ca Directia generala de informatii a apararii si, in general, Ministerul Apararii Nationale, au contribuit la succesul multora dintre actiunile coalitiei multinationale antiteroriste Doresc, si in paginile acestei publicatii, sa reliefez contributia Directiei generale de informatii a apararii cu ofiteri de legatura, cu structuri HUMiNT si de analiza in teatrele de operatii ale diferitelor misiuni derulate sub egida NATO, UE sau ONU, care s-a dovedit deosebit de importanta, una dintre dovezile cele mai elocvente fiind aprecierea la adresa profesionalismului militarilor romani, formulata in nenumarate randuri de comandantii statelor aliate sau partenere sub comanda carora s-au aflat acestia Romania a dovedit ca are experti in domeniul iT si al analizei de intelligence in plus, trebuie sa subliniem aici ca vorbim de serii intregi de militari care au participat la misiunile din irak, Afganistan si Balcani, de profesionisti care lucreaza, si in prezent, la Cartierul General si la comandamentele NATO Reorganizarea Directiei generale de informatii a apararii dupa cele mai actuale modele NATO a vizat si dezvoltarea capacitatilor de cooperare cu Alianta si statele membre NATO in lupta impotriva terorismului si in actiunile de asigurare a securitatii Aceasta problema a reorganizarii Directiei generale de informatii a apararii, in subiectele de mare actualitate si de perspectiva, si ma refer la problemele de lupta impotriva terorismului si asigurarea securitatii in Europa si in lume, am discutat-o cu sefi ai unor servicii de informatii din celelalte tari NATO, fiind apreciata disponibilitatea Directiei generale de informatii a apararii de a contribui la actiunile Aliantei Cu mentiunea ca activitatea Directiei generale de informatii a apararii nu reprezinta decat un segment al efortului national in domeniu, aceasta aniversare ne prilejuieste un moment potrivit de a ne exprima satisfactia ca aceasta structura a devenit, in timp, unul dintre cele mai eficiente servicii de informatii din Romania Beneficiind de structuri de informatii, contrainformatii si securitate militara si, implicit, de analiza multisursa intrunita, Directia generala de informatii a apararii isi probeaza valoarea prin informatiile cu grad ridicat de utilizare, din domeniul apararii, puse la dispozitia CSAT, conducerii Ministerului Apararii Nationale, Armatei Romaniei si Comunitatii Nationale de informatii Participarea ofiterilor si specialistilor romani din domeniul informatii pentru aparare in teatrele de operatii cu structuri HUMiNT, iMiNT, SiGiNT si cu capacitati de analiza multisursa, precum si rezultatele obtinute, au determinat NATO sa ia in considerare, pentru operatiile multinationale, capacitatea de nisa oferita de Romania prin Directia generala de informatii a apararii Asumandu-si gestionarea integrata a riscurilor si amenintarilor de natura interna si externa care vizeaza domeniile politico-militar si militar, Directia generala are o contributie insemnata si in cadrul Comunitatii Nationale de informatii, la fundamentarea deciziilor strategice din domeniul securitatii nationale Din aceasta perspectiva, apreciez ca merita subliniata capacitatea de sprijin decizional demonstrata in tot acest deceniu si jumatate in acelasi timp, sunt transmise periodic evaluari privind riscuri si amenintari externe si interne, de natura politico-militara si militara, la adresa securitatii nationale, analize si prognoze privind evolutii din zone de interes strategic pentru Romania, materiale informative despre fenomenele militare si politico-militare internationale si despre unei potentialul militar al altor state, evaluari privind vulnerabilitati si factori de risc la adresa sigurantei nationale in domeniul militar, puncte de vedere raspunsuri la cerinte specifice Directia participa la activitatea Oficiului pentru informatii integrate cu experti analisti care se implica, in mod direct, in elaborarea produselor informative realizate in cadrul acestei structuri a CNi impreuna cu analisti din cadrul celorlalte structuri de securitate nationala De asemenea, specialistii pe diferite problematici din cadrul Directiei generale de informatii a apararii participa la dezbaterile organizate la nivelul Oficiului, in scopul armonizarii punctelor de vedere ale structurilor componente ale CNi Directia generala actioneaza pentru dezvoltarea culturi a cooperarii, la nivel national, intre serviciile de informatii, prin incurajarea schimbului de expertiza cu specialistii si expertii din cadrul celorlalte servicii nationale de informatii in scopul transferului de cunostinte si capabilitati, prin implicarea in fundamentarea unor puncte de vedere si pozitii comune in relatiile cu partenerii din cadrul NATO si al Uniunii Europene si prin implicarea in efortul comun de promovare a unei culturi de securitate la nivel societatii civile din Romania Adaptarea continua a sistemului informatiilor pentru aparare la dinamica riscurilor si amenintarilor -conceptia si necesitatea transformarii Pentru a face fata provocarilor induse de efectele globalizarii si de societatea informationala la adresa intereselor de securitate, in interiorul tarilor sau in spatiul euroatlantic, structurile de informatii sunt supuse unui amplu proces de transformare care implica dezvoltarea si integrarea de noi concepte, strategii, doctrine si capabilitati, cu scopul de a imbunatati eficienta si gradul de interoperabilitate al acestora si de adaptare la noul mediu de securitate Se impun modificari la nivel doctrinar, structural, organizational, al educatiei si managementului personalului de informatii, si, nu in ultimul rand, al activitatilor de culegere si analiza a informatiilor Directia generala de informatii a apararii isi propune sa stabileasca directiile si modalitatile principale prin care sa se adapteze la evolutiile actualului mediu de securitate si sa identifice domeniile spre care este directionat efortul de transformare si resursele care sprijina indeplinirea acestui demers Astfel, Conceptia de transformare institutionala graduala a Directiei stabileste clar un set de obiective, precum: elaborarea unei conceptii de transformare adaptativa continua la evolutia mediului de securitate; realizarea si implementarea unui concept de lucru integrat al structurilor de informatii, contrainformatii si securitate si forte speciale; modernizarea managementului actualelor capabilitati de intelligence; perfectionarea capabilitatilor analitice; dezvoltarea capabilitatilor de analiza operationala; trecerea la managementul integrat al operatiilor; operationalizarea conceptului de contrainformatii externe; dezvoltarea selectiva a relatiilor de cooperare interna si internationala; consolidarea parteneriatelor cu mediul academic intern si cu partenerii internationali in scopul extinderii schimbului de informatii si experienta; eficientizarea sistemului educational specific domeniului de responsabilitate; imbunatatirea strategiei de recrutare, formare si pregatire continua a personalului Combinatia de amenintari generate de conflicte interstatale, amenintari transnationale si amenintari generate de diferite procese este mult mai difuza decat cu doua decenii in urma Schimbarea caracterului razboiului, a modalitatilor de lupta prin stimularea insurgentei interne, cresterea importantei unor vectori precum cel economic fata de cel militar impun coagularea capabilitatilor structurilor de informatii, contrainformatii si securitate si forte speciale intr-o conceptie integrata Evolutia tehnologica si formarea unor comunitati virtuale intr-un spatiu cibernetic fara frontiere genereaza, de asemenea, masuri noi de abordare a acestui mediu de lupta Ca orice alta institutie din domeniul securitatii si apararii, Directia generala de informatii a apararii este supusa provocarii de a se adapta mediului prezent de lucru, in care informatia este abundenta si dificil de procesat Avem deja create instrumentele prin care putem servi interesele nationale si ne propunem sa gasim arhitectura cea mai buna pentru cresterea performantelor acestora 15 ani de constructie - moment de bilant Acest moment aniversar imi ofera prilejul de a multumi intregului personal al Directiei care prin munca, devotamentul, daruirea, abnegatia si profesionalismul sau a facut posibila materializarea proiectului de constructie a unui singur serviciu de informatii pentru aparare al Armatei Romaniei Avand in vedere ca Armata se afla intr-un continuu proces de transformare, care are ca obiectiv principal crearea unei forte flexibile, mobile si eficiente, capabila sa-si asume responsabilitati crescute in managementul crizelor, apararea colectiva si in operatiile de stabilizare, mentinere a pacii si reconstructie post-conflict, devine cu atat mai evidenta importanta rolului cercetarii stiintifice in domeniul militar pentru identificarea unor noi solutii si principii de actiune, care sa ofere rezolvarea optima a oricarei situatii intalnite in teatrele de operatii ori la comanda unitatilor Armatei in teritoriul national in ultimii ani, am promovat o deschidere a institutiei catre mediul academic si societatea civila, inclusiv prin editarea revistei infosfera, publicatie consacrata studiilor de securitate si informatiilor pentru aparare Domeniul "informatii pentru aparare" este puternic legat de cercetarea stiintifica Astfel, multidisciplinaritatea si complexitatea care caracterizeaza munca de informatii impun o larga deschidere catre mediul academic -element primordial in procesul de modernizare a serviciilor de informatii Directia generala de informatii a apararii este o institutie de elita a Ministerului Apararii Nationale, a Armatei Romaniei si a sistemului de securitate nationala imi exprim convingerea ca institutia poate sa-si indeplineasca rolul la nivelul cel mai inalt pe care ni-l dorim cu totii pentru asigurarea securitatii nationale a Romaniei si pentru cooperarea cu aliatii Experienta Directiei generale de informatii a apararii a ajuns sa fie unanim recunoscuta si apreciata de partenerii nostri din cadrul comunitatii de intelligence, aceasta apreciere pozitiva onorandu-ne profund, dar obligandu-ne maxim - fiecare persoana care lucreaza in cadrul Directiei va trebui sa se adapteze cerintelor impuse de mediul de securitate intern si extern, perfectionandu-se continuu Numai in acest fel vom oferi beneficiarilor nostri garantia ca Directia are resurse umane capabile si detine cele mai potrivite mijloace pentru a identifica, monitoriza si evalua riscurile la adresa securitatii nationale Doar prin rezultatele obtinute putem demonstra ca infiintarea Directiei generale de informatii a apararii a reprezentat o solutie institutionala de succes si doar rezultatele si aprecierile beneficiarilor nostri ne vor asigura, in viitor, validarea proiectului nostru de constructie Sunt convins de faptul ca meritele nu apartin niciodata unei singure persoane, ci unei intregi echipe si sunt recunoscator pentru faptul ca transformarea rapida a institutiei si aducerea ei la nivelul interoperabilitatii cu structurile similare din tarile NATO si UE se datoreaza activitatii desfasurate de catre fiecare angajat al Directiei (si aici ma gandesc la toti cei care actioneaza in numele institutiei noastre), oameni competenti si seriosi, pentru care interesul national este mai presus de orice institutia, pe care cu onoare o conduc, castiga in fiecare zi tot mai multa credibilitate publica, devenind o metafora integratoare pentru apararea nationala in final, doresc sa aduc multumiri si sa-mi exprim recunostinta pentru eforturile depuse de catre toti directorii generali care au condus aceasta institutie, pentru munca si timpul daruite de catre toti ofiterii de informatii si contrainformatii care au facut si fac parte din randurile angajatilor nostri, de catre toate categoriile de personal care activeaza in cadrul Directiei Tuturor va doresc reusite si impliniri pe toate planurile, succes si pe mai departe in identificarea si gestionarea amenintarilor potentiale aflate, deocamdata, in stadiu de tendinta si va urez ca dictonul institutiei noastre "intelligentia, Fides, Excellentia" sa va calauzeasca in tot ceea ce intreprindeti! LAMULti ANi! 24 Un deceniu si jumatate de existenta pentru o organizatie, oricare ar fi aceasta, poate avea o semnificatie mai mare sau mai mica, functie de referentialul care da sens procesului de semnificare Pentru Directia generala de informatii a apararii (DGiA), acest referential este transformarea, schimbarea, ceea ce ma indreptateste sa sustin ca, de fapt, la 1 iulie 2014 aniversam nu doar cincisprezece ani de existenta, cat mai ales cincisprezece ani de derulare a unui proces de transformare continua Dimensiunea temporala a acestui proces ma determina, citand ceea ce sustine Daniel Kahneman in lucrarea "Thinking Fast and Slow", sa afirm ca presiunea timpului este unul din factorii determinanti ai asumarii schimbarii, mai ales atunci cand avem constiinta faptului ca timpul este o resursa incontestabila pentru orice echipa manageriala, care stie ca daca se concentreaza doar asupra prezentului poate pierde viitorul La 15 ani de la infiintare pot spune ca, pentru DGiA, timpul a fost intotdeauna prea scurt si doar viziunea coerenta a top managementului, in care obiectivele transformarii au fost formulate in acord cu procesul general de transformare al Armatei, a determinat depasirea problemelor inerente oricarui proces de transformare inteleg astazi, mai bine ca oricand, efortul, in primul rand de cunoastere si actiune unitara, depus de echipele de conducere ale DGiA, precum si capacitatea intregului personal de a-si asuma schimbarile, ceea ce, cu alte cuvinte, inseamna ca oamenii au fost si vor ramane motorul transformarii si principala sa resursa incercarea de a sintetiza in cateva pagini principalele momente ale acestui proces de transformare nu este deloc facila, cu atat mai mult cu cat, citandu-l iarasi pe Kahneman, poti configura o imagine mult mai usor atunci cand ai mai putine piese de asezat in acel puzzle care o materializeaza si care sta la baza reprezentarii ei iar acum, constat ca, dincolo de complexitatea in sine a oricarui proces de transformare, pentru DGiA complexitatea a avut si o expresie cantitativa, in care o multitudine de evenimente s-au derulat intr-o succesiune cu o dinamica tot mai accentuata, incat orice incercare de abordare exhaustiva este cel putin inadecvata Cu toate acestea, analiza post-actiune a acestei perioade trebuie sa porneasca de la faptul ca, intre 1999 - 2014, Armata Romaniei si, implicit, DGiA au avut o contributie majora la procesul de integrare a Romaniei in NATO si UE Armata a fost o veritabila locomotiva in parcursul Romaniei spre valorile euroatlantice, iar DGiA s-a aflat intotdeauna, mai mult sau mai putin vizibila, in avanposturile efortului national de reintegrare in marea familie euroatlantica Din acest considerent, si nu numai, in amplul proces de transformare al Armatei, DGiA a fost un catalizator al procesului de transformare, atat prin modelul oferit, cat si prin faptul ca a furnizat intotdeauna decidentilor - politici, politico-militari si nu in ultimul rand comandantilor de pe toate treptele ierarhice - informatiile necesare pentru identificarea vulnerabilitatilor si amenintarilor care ar fi putut sa afecteze sensul si eficienta transformarilor sau modul de indeplinire a misiunilor de catre Armata, atat pe teritoriul national, cat si in teatrele de operatii Trebuie subliniat ca DGiA nu a fost in aceasta perioada doar un observator al procesului de transformare al Armatei sau doar un element al transformarii, deoarece le-a integrat pe ambele, astfel incat, si din aceasta perspectiva, esecurile sau succesele transformarii, aderarea si integrarea Armatei in structurile NATO   UE, modul de indeplinire a misiunilor au fost, sunt si raman referentiale majore asumate de catre noi Aria de responsabilitate a DGiA vizeaza obtinerea, prelucrarea, verificarea, stocarea si valorificarea informatiilor referitoare la factorii de risc si amenintarile interne si externe, militare si non-militare, care pot afecta securitatea nationala in domeniul militar, coordonarea cooperarii, atat cu structurile nationale cu atributii in domeniul securitatii si ordinii publice, cat si cu cele ale statelor membre NATO   UE, aliantelor, coalitiilor si organizatiilor internationale la care Romania este parte, precum si asigurarea securitatii informatiilor clasificate nationale, NATO   UE, la nivelul MApN 26 Pe fondul unei dinamici tot mai accentuate a mediului de securitate, transformarea DGiA s-a derulat, in special dupa intrarea Romaniei in NATO, concomitent cu indeplinirea unor misiuni care sa asigure: - prevenirea surprinderii strategice; - prevenirea si contracararea culegerii de informatii din domeniile   ariile de responsabilitate; - protectia obiectivelor, a personalului militar, a intereselor economice si patrimoniale ale Armatei; - prevenirea si combaterea actelor de terorism si a amenintarilor asimetrice, in cooperare cu alte structuri cu atributii in domeniul securitatii nationale; - controlul si eliminarea fenomenului proliferarii; - asigurarea securitatii informatiilor clasificate; - protectia sistemelor informatice si de comunicatii; - o diplomatie a apararii credibila si eficienta Pentru atingerea acestor obiective, procesul de transformare a DGiA a avut ca imperativ optimizarea totalizatoare, care a impus trecerea de la managementul activitatilor desfasurate asa cum trebuie la leadership, adica la desfasurarea activitatilor care trebuie si care, accentuez, au alocate resursele necesare realizarii lor in acelasi timp, transformarea a impus cu necesitate remodelarea structurala, actionala si normativ-metodologica a domeniului informatiilor pentru aparare, in trei etape succesive: - constituirea unor structuri de informatii, contrainformatii si securitate militara flexibile si modulare, capabile sa raspunda cerintelor nationale de securitate si interoperabile la nivel NATO   UE; - adaptarea cadrului legislativ si doctrinar, precum si elaborarea unui sistem de acte normative interne capabil sa ofere suportul teoretico-metodologic al activitatii si sa asigure interoperabilitatea la nivel NATO   UE; - dezvoltarea capabilitatilor de tip iNT (HUMiNT, iMiNT, SiGiNT, OSiNT) si fuziunea capabilitatilor de colectare si analiza La acestea s-a adaugat un amplu si continuu proces de schimbare a mentalitatii personalului, in care cel mai important element a fost reprezentat de cresterea gradului de expertiza la toate nivelurile Totodata, in viziunea echipelor de conducere ale DGiA transformarea a vizat intotdeauna si optimizarea ciclului de intelligencein toate aspectele sale, astfel incat sa fie scurtat timpul de raspuns intre doua evenimente disfunctionale concomitent cu cresterea gradului de adecvare a produselorfurnizate Avand in vedere cele de mai sus, pot sustine, fara riscul de a gresi, ca in doar 15 ani DGiA si-a format si dezvoltat acele capabilitati de informatii adaptate proiectiei de forte a Armatei Romaniei si noilor provocari ale mediului de securitate, care pot asigura interoperabilitatea cu structurile similare nationale sau din cadrul NATO  UE Strategia coerenta aplicata in aceasta perioada a determinat ca DGiA sa devina un partener apreciat in Comunitatea Nationala de informatii, cu un rol activin cadrul Comitetului coordonator al Consiliului Operativ al CNi sial Oficiului pentru informatii integrate Aceasta succinta trece re in revista a avut ca scop evidentierea faptului ca obiectivul major al celor 15 ani de transformare a fost, de fapt, realizarea conditiilor minime pentru trecerea la o noua etapa -etapa schimbarii care, in esenta asociaza un determinativ nou-rezilienta Daca transformarea mentine un proces si-i confera valente calitative noi, mult mai viabile, schimbarea impune si alte dezvoltari procesuale Transformarea continua confera organizatiei capacitatea de a fi viabila si capabila sa-si indeplineasca misiunile de baza Schimbarea continua ofera organizatiei rezilienta, o calitate ce presupune un set de parametrii integrati, care-i asigura capacitatea de a rezista crizelor de orice fel si, mai mult, dea evolua prin crize La capatul celor 15 ani de transformare rezultatele activitatii, cadrul structural si actionai, climatul organizational si psihologic, imaginea siautoimaginea DGiA, ma indreptatesc sa concluzionez ca transformarile succesive au creat conditiile minime ale schimbarii si ca DG iA a devenit o organizatie a carei principala nota de identitate este rezilienta Un parametru de stare care evidentiaza ca am reusit sa facem saltul de la imperativul viabilitatii-supravietuirea - la un alt-Fe  de imperativ - succesul si capacitatea de a rezista crizelor Acest salt nu s-ar fi putut realiza fara efortul integrat si conjugat al structurilor din compunerea DGiA: Directia informatii militare, (DiM) Directia contrainformatii si securitate militara (DCiSM), scoala de aplicatie a informatiilor pentru aparare (SAiPA), Detasamentul special de protectie si interventie (DSPi) Directia informatii militare are la origini Sectia а i l-a din cadrul Statului Major al Armatei Principatelor Unite, infiintata in anul 1859 prin inaltul Ordin de Zi nr 83 al domnitorului Alexandru loanCuza Prin activitatile sale specifice, din domeniile informatii militare externe, informatii pentru lupta si diplomatia apararii, DiM elaboreaza produse de intelligence prin care asigura informarea-avertizarea in timp oportun a decidentilor cu privire la factorii de risc, amenintarile si provocarile la adresa securitatii nationale O latura aparte a activitatii de informatii militare este reprezentata de diplomatia apararii care presupune utilizarea combinata a instrumentelor diplomatice si militare Atasatul militar, vectorul diplomatiei apararii, raspunde de toate aspectele relatiilor bilaterale in domeniul de referinta si reprezinta un element al politicii de securitate si al institutiei militare in perioada pe care o traversam in prezent, marcata de incertitudini si schimbari geopolitice greu de anticipat, diplomatia apararii constituie o parte activa a politicii externe a statului roman Nr 123 l859 iNALTULUi ORDiN DE 2! Nr 83(iM 12 11 1859 Я & " 6" iNALTUL ОЛМDE ZJ Ц ata! 7 Ctcfaa ЛМ sfafafae tot tatf ce w'0fyA& twfadp SLaNiCEMUGH, GMwtwM FaLCOiAHU sTEFAN Ofufob Ca expresie a recunoasterii de catre NATO a profesionalismului personalului DiM, in martie 2010 s-a operationalizat Centrul de Excelenta NATO in domeniul informatiilor obtinute din surse umane (NATO CoE HUMiNT) Capabilitatile asigurate de Centru, in cadrul nisei proprii de expertiza, sunt unice la nivelul Aliantei, nefiind duplicate de catre o alta entitate NATO Prin programul si prin activitatile planificate se urmareste ca HCOE sa devina principalul agent de transformare al Aliantei, in domeniul de expertiza specific, prin dezvoltarea, promovarea si implementarea de politici, concepte si strategii noi, in scopul imbunatatirii capabilitatilor operationale Un alt argument al excelentei DiM este reprezentat de constituirea Brigazii de informatii militare, in septembrie 2010 Existenta acestei structuri este conforma cu exigentele cuprinse in noua Strategie Nationala de Aparare, care evidentiaza necesitatea detinerii de catre statul roman a unor capacitati adecvate de anticipare si raspuns Operationalizarea brigazii a crescut capacitatea de raspuns a DGiA la noile provocari la adresa securitatii nationale, precum si gradul de compatibilitate cu structurile similare ale statelor NATO infiintarea, in octombrie 2011, a Brigazii 6 Operatii Speciale "Mihai Viteazul" reprezinta raspunsul Romaniei la cerinta generala a NATO de contracarare a amenintarilor asimetrice Luptatorii acestei mari unitati, "militari obisnuiti care indeplinesc misiuni neobisnuite", sunt in masura sa execute o gama larga de misiuni precum: actiuni directe, cercetare speciala, asistenta militara, contra-insurgenta si contra-terorism, eliberare de ostatici, cautare si salvare prin lupta Activitatea personalului DiM, cu precadere in teatrele de operatii (cu structuri specializate de tip HUMiNT, SiGiNT si iMiNT, precum si elemente de comanda si analiza multi-sursa), a contribuit decisiv la recunoasterea calitatii militarilor romani, a capacitatii de actiune a Armatei Romaniei, dar si statutului DGiA de partener credibil al serviciilor de informatii din tarile NATO   UE Directia contra informatii si securitate militara este continuatoarea Biroului 2 Contrainformatii, infiintat la 1 mai 1918, in cadrul Sectiei a iV-a din Marele Stat Major prin Ordinul de zi nr 36 al Marelui Cartier General al Armatei DCiSM actioneaza pentru identificarea si contracararea amenintarilor de securitate indreptate impotriva organismului militar si pentru asigurarea protectiei fortei, in tara si in teatrele de operatii Pentru aceasta, coopereaza permanent cu comandantii   sefii structurilor Armatei si le pune la dispozitie informatiile necesare pentru realizarea superioritatii decizionale Personalul DCiSM a fost intotdeauna acolo unde Armata a avut nevoie, pentru a sprijini comandantii in indeplinirea misiunilor incredintate, inclusiv in teatrele de operatii unde, pentru asigurarea contrainformativa a misiunilor, au actionat 260 de ofiteri 29 Activitatea DCiSM are la baza obiectivele si prioritatile de informare stabilite la nivelul MApN, functie de care este orientat procesul de cautare si culegere a informatiilor si in baza carora sunt elaborate produsele informative destinate beneficiarilor militari si politico* militari Pornind de la necesitatea realizarii interoperabilitatii actionale cu structurile similare din NATO, DCiSM a actionat si actioneaza, in mod constant, pentru armonizarea cadrului normativ referitor la activitatea specifica si pentru intensificarea contactelor si schimburilor de experienta cu aceste structuri, in scopul rezolvarii problemelor de interes comun si crearii conditiilor necesare pentru atingerea standardelor de eficienta ale Aliantei in acest sens, in ultimii 15 ani, DCiSM a parcurs un proces complex de adaptare si transformare, prin care s-a urmarit cresterea capabilitatilor de intelligence necesare mentinerii si dezvoltarii statutului de structura apta sa raspunda provocarilor si amenintarilor intr-un mediu de securitate dinamic, fluid si greu predictibil Apreciez ca, si in perioada urmatoare, componenta de contrainformatii militare va avea un rol deosebit de important in procesul de identificare, obtinere, verificare si contracarare a amenintarilor la adresa securitatii nationale in domeniul militar, generate de actiunile teroriste, de spionaj, sabotaj, subversiune si criminalitate organizata De asemenea, componenta de securitate militara a DCiSM va continua sa initieze, sa aplice si sa verifice modul de indeplinire si implementare a politicilor de securitate in structurile Ministerului Apararii Nationale, precum si pentru dezvoltarea culturii de securitate a personalului Armatei Nu in ultimul rand, trebuie amintit ca unul din obiectivele transformarii a vizat si crearea, incepand cu anul 2007, a capabilitatilor specifice de aparare cibernetica, DCiSM fiind angrenata in prezent in mai multe proiecte de acest gen Subliniam mai sus ca principala resursa a DGiA este resursa umana, in care unul din determinativele asociate evidentiaza nivelul inalt de expertiza Aceasta expertiza nu ar fi fost posibila fara aportul SAiPA la formarea si dezvoltarea continua a personalului SAiPA desfasoara activitati de invatamant si instructie, in scopul formarii, specializarii si perfectionarii pregatirii personalului MApN in domeniul informatii pentru aparare, in acord cu evolutiile mediului intern si international de securitate Dezbaterile din cadrul cursurilor sunt conduse de experti in domeniul informatiilor pentru aparare si de personalitati academice din mediul militar si civil scoala organizeaza cursuri de cariera si de nivel, contribuie la specializarea din cadrul cursurilor de licenta ale Facultatii de management militar a Departamentului de informatii pentru Aparare si Operatii Speciale din cadrul Academiei Fortelor Terestre "Nicolae Balcescu" si la desfasurarea cursurilor postuniversitare in conducerea activitatilor din domeniile informatii, contrainformatii si securitate militara organizate de catre Departamentul informatii pentru Aparare din cadrul Universitatii Nationale de Aparare "Carol i" DSPi are ca misiune de baza prevenirea si combaterea actelor de terorism indreptate impotriva demnitarilor, personalului si obiectivelor MApN DSPi este structura combatanta specializata a DGiA care planifica, organizeaza si desfasoara, independent sau in cooperare cu alte structuri, actiuni de descurajare, protectie, interventie si paza, precum si operatii antiteroriste de nivel tactic, in scopul prevenirii si combaterii agresiunilor indreptate impotriva demnitarilor, personalului, obiectivelor si simbolurilor Armatei Romaniei Promovand relatii de cooperare cu unitatile similare din cadrul institutiilor si autoritatilor publice din compunerea Sistemului national de prevenire si combatere a terorismului, DSPi participa la protectia fortelor pe teritoriul national si in teatrele de operatii Totodata, DSPi participa la toate exercitiile organizate de Armata Romaniei in comun cu alte armate din statele membre NATO si non-NATO, care au ca scop antrenarea capacitatilor antiteroriste, contra-teroriste si de forte speciale, in vederea cresterii gradului de interoperabilitate la nivel tactic Astfel, DSPi a devenit un partener respectat al celor mai reprezentative unitati specializate in lupta impotriva terorismului, nationale sau din cadrul NATO si al UE Aceasta prezentare succinta a structurilor din compunere evidentiaza ca DGiA a devenit o organizatie care a invatat ca pentru atingerea obiectivelor asumate trebuie sa-si constituie structuri specializate capabile sa indeplineasca misiunile la standarde de performanta ridicate Tot ca o expresie, dar si ca suport al procesului de transformare, DGiA a avut permanent in atentie multiplicarea domeniilor de expertiza ale personalului, prin deschidere si inter-relationare cu mediul academic in acest sens, s-a actionat pentru dezvoltarea unor noi tipuri de parteneriate, prin proiecte comune, cu institute de cercetare, think tank-uri, ONG-uri si universitati cu prestigiu Deschiderea catre mediul academic a fost ilustrata cel mai elocvent prin organizarea, cu sprijinul si sub inaltul patronaj al Academiei Romane, a conferintei "Securitatea nationala in societatea bazata pe cunoastere intelligence, cunoastere strategica si decizie" (26 noiembrie 2012, Aula Academiei Romane) Acest demers a fost generat de constientizarea ne (A-L- 31 faptului ca securitatea, cu tot ceea ce presupune ea, devine tot mai clar o derivata a cunoasterii, iar una dintre solutiile pentru acces la cunoastere este colaborarea cu mediul academic in baza unor politici de crowdsourcing pe care DGiA le-a construit si continua sa le dezvolte Pe fondul globalizarii si multiplicarii exponentiale a informatiilor, mediul academic poate oferi o expertiza calitativ superioara oricaror altor informatii din surse deschise Expertiza furnizata de mediile academice reprezinta pentru noi un element indispensabil, in special in analiza strategica, in perfectionarea competentelor analitice in general si a meta-competentelor utile adaptarii la o societate bazata pe cunoastere Prin conjugarea efortului comunitati academice si DGiA se poate realiza ceea ce analistii nostri numesc "tripleta claritatii" pe care o opun "tripletei opacitatii", invocata de N N Taleb in lucrarea Lebada Neagra impactul foarte putin probabilului O tripleta care integreaza cunoasterea stiintifica (comunitatea academica), managementul cunostintelor (comunitatea academica si DGiA) si analiza de intelligence (DGiA) si care poate oferi decidentilor nu solutii pentru rezolvare unor probleme, ci alternative pentru abordarea unor veritabili factori de dezechilibru a actualului mediu de securitate Aceasta scurta trecere in revista a coordonatelor procesului de transformare evidentiaza ca, in cei 15 ani de existenta, DGiA s-a transformat intr-o organizatie care invata si a reusit trecerea de la managementul informatiilor la managementul cunostintelor Este evident ca, in prezent, noua viziune a echipei de conducere este configurata in baza unui referential al carui sens este orientat catre consolidarea proceselor care sa confere DGiA capacitatea de a fi rezilienta in acest sens, subliniez faptul ca imperativele perioadei imediat urmatoare sunt flexibilitatea proceselor interne si descentralizarea structurala care sa asigure orientarea activitatii pe misiuni esentialein baza unui schimb activsi continuu de informatii Asa cum afirmam la inceput, in acest material nu mi-am propus sa fac o analiza exhaustiva a transformarilor care s-au derulatin cei 15 ani de existenta a DGiA Cel mult am avutin intentie sa evidentiez ca atat eu, cat si intreaga echipa de conducere, avem constiinta necesitatii transformarii continue, dar si a trecerii la o etapa superioara reprezentata de schimbare Observatiile mele, ca de altfel intregul construct, nu au avut drept scop eliminarea unei stari de incertitudine, ci punctarea unor elemente care sa capteze atentia si sa invite la reflectie Din aceasta perspectiva, as putea incheia evidentiind ca analiza mea a fost "mai lunga decat ar fi trebuit, deoarece nu am avut timp sa o fac mai scurta" (Pascal) Cu toate acestea, ma incumet sa inchei cu doua intrebari, extrase dintr-o lucrare a lui T S Eliott, pe care mi le adresez in primul rand mie si, in al doilea rand, intregului personal al Directiei generale de informatii a apararii: " Unde este cunoasterea pe care am pierdut-o in informatii? Unde este intelepciunea pe care am pierdut-o in cunostinte? " Raspunsul poate sta la baza activitatii viitoare a DGiA Ca uninceput al schimbarii Dupa evenimentele din 1989, Romania s-a confruntat cu necesitatea de repozitionare in sistemul regional si international de securitate, ca urmare a schimbarilor fundamentale generate de prabusirea blocului comunist in acest context, autoritatile de la Bucuresti si-au indreptat atentia catre structurile de securitate regionale si globale, in special catre Alianta Nord-Atlantica Primele relatii ale Romaniei cu NATO dateaza din anul 1990, cand, printr-o scrisoare oficiala, Secretarul general al NATO a fost invitat sa viziteze Romania si in care era mentionata propunerea de acreditare a unui ambasador roman la NATO Solicitarea oficiala a Romaniei de aderare la NATO a fost transmisa in anul 1993, in contextul in care Alianta se arata deschisa spre o extindere fara precedent, ca urmare a evolutiei situatiei internationale si a noilor provocari si amenintari cu care organizatiile internationale urmau sa se confrunte Odata afirmata intentia ferma a Romaniei de a se angaja pe drumul integrarii euro-atlantice, a fost declansat un complex de demersuri pe multiple planuri in vederea atingerii celui mai ambitios obiectiv al politicii externe romanesti din CJ, ІЛ-И 33 perioada moderna Eforturile Romaniei s-au derulat in plan legislativ, militar, social, economic etc , fiind implicate institutii si persoane de pe toate palierele, intr-un angrenaj unitar care a functionat continuu pe parcursul mai multor ani A fost un "efort comun depus de factorii decidenti, dar si de societatea civila din Romania in vederea realizarii acestui obiectiv de politica externa Nu ar fi corect sa nu spunem ca de fapt nu a fost opera unei persoane, a unui grup de persoane, al unui partid politic sau al unei majoritati parlamentare sau a unui presedinte A fost un efort comun si conjugat si la nivel politic, dar si la nivel social1" Demersurile pentru indeplinirea obiectivului propus, de aderare la NATO, au fost promovate de la cel mai inalt nivel, aspect reliefat si de numeroasele intalniri directe, in perioada 1994-2002, dintre presedinti si alti oficiali de rang inalt ai Romaniei si Secretarii generali ai NATO si Comandantii Supremi ai Fortelor Aliate din Europa, avand drept principal scop obtinerea statutului de membru al Aliantei Nord-Atlantice De asemenea, si la nivel parlamentar s-a conturat o pozitie unitara fata de aceasta initiativa, sprijinita de tot spectrul politic, concretizata prin mesaje si apeluri parlamentare care au subliniat consensul politic intern asupra necesitatii indeplinirii acestui obiectiv strategic Unul din elementele care demonstreaza convergenta acestor eforturi a fost si crearea, la 3 noiembrie 1993, cu sustinerea intregului spectru politic, a unui Consiliu National Consultativ pentru integrare Euroatlantica Romania s-a implicat, in plan international, intr-un amplu proces prin care sa demonstreze capacitatea autoritatilor de la Bucuresti de a indeplini criteriile de aderare si, ulterior, de a se transforma intr-un furnizor de securitate in plan regional si nu numai in acest sens, Romania a avut un rol foarte activ in cadrul initiativelor promovate de catre Alianta in sprijinul statelor candidate la aderare Cea mai importanta initiativa de acest tip a fost Parteneriatul pentru Pace (Parinership for Peace - PfP1), lansat in cadrul summit-ului NATO de la Bruxelles (10-11 ianuarie 1994), in scopul intensificarii interoperabilitatii unitatilor si capacitatilor pentru operatiuni comune si pentru aparare colectiva, precum si dezvoltarea capacitatilor necesare unui viitor membru NATO La 26 ianuarie 1994, Romania a semnat Documentul-cadru al Parteneriatului pentru Pace, fiind primul stat din Europa Centrala si de Est care a aderat la PfP Semnarea acestui document a reprezentat primul pas extrem de important pentru includerea Romaniei, in perspectiva, ca membru cu drepturi depline in Alianta Nord-Atlantica, un reper istoric al politicii externe romanesti si o dovada incontestabila a atasamentului Romaniei la valorile occidentale Necesitatea indeplinirii criteriilor pentru aderarea la Alianta s-a reflectat si a avut cel mai mare impact asupra sistemului militar, care a fost nevoit, intr-o perioada relativ scurta de timp, sa dovedeasca faptul ca este capabil sa interactioneze si sa desfasoare misiuni comune cu fortele armate ale altor state sau intr-un cadru multinational in acest sens, actiunile Romaniei s-au desfasurat atat in plan intern, prin implementarea unui amplu proces de reforma a sistemului militar, in vederea asigurarii compatibilitatii si interoperabilitatii cu structurile NATO, cat si in plan extern, prin desfasurarea unor actiuni de sprijinire a eforturilor de integrare in Alianta, inclusiv prin intermediul diplomatiei apararii in plan intern, primul pas a fost actualizarea cadrului legislativ, necesar asigurarii legalitatii indeplinirii noilor tipuri de misiuni implicate de aderarea la Alianta, indeplinirii obligatiilor ce decurg din calitatea de membru NATO, participarii la misiuni internationale care presupun trimiterea de efective si echipamente militare peste granita etc in acest sens, au fost elaborate sau au fost create premisele elaborarii de noi strategii, doctrine si regulamente, compatibile cu documentele NATO: Strategia de securitate nationala, Carta Alba a Guvernului, Strategia militara a Romaniei, Doctrina actiunilor intrunite ale fortelor armate, Doctrina actiunilor intrunite multinationale, Doctrina pentru informatii, contrainformatii si securitate, doctrinele operatiilor categoriilor de forte etc in cadrul sistemului militar, eforturile depuse in domeniul politicii de aparare pentru indeplinirea cerintelor de aderare s-au manifestat in mai multe directii: • desfasurarea de intalniri periodice la nivelul conducerii Ministerului Apararii Nationale cu omologi din tarile membre NATO, in vederea sustinerii eforturilor de integrare ale Romaniei in Alianta; • promovarea interesului comun de integrare in structurile occidentale prin intermediul reprezentantilor militari din cadrul structurilor institutiilor din strainatate; • prezenta unor consilieri straini (SUA, Anglia, Germania, Franta, italia etc ) in cadrul principalelor structuri ale Ministerului Apararii Nationale, care au acordat asistenta in cadrul procesului de reforma a sistemului militar; • participarea cu efective si mijloace la misiunile de mentinere a pacii in cadrul PfP; • cresterea nivelului de profesionalizare a armatei; • actualizarea cadrului juridic care reglementeaza relatiile militare bilaterale; • realizarea unor parteneriate strategice cu unele din statele NATO (SUA, Franta, italia); • definitivarea principalelor acorduri de colaborare bilaterala, in special cu membrii NATO si statele vecine Actiunile conjugate pe aceste directii si nu numai au imprimat strategiei de reforma a institutiei militare unitate si coerenta, posibilitatea alinierii Armatei Romaniei la standardele NATO si realizarea compatibilitatii si interoperabilitatii cu armatele statelor membre NATO in acest amplu proces s-a inscris si infiintarea, la 1 iulie 1999, a Directiei generale de informatii a apararii, subordonata direct ministrului apararii nationale, reprezentand una din masurile menite sa sprijine actiunile din domeniul militar necesare indeplinirii criteriilor de aderare la Alianta Nord-Atlantica referitoare la demonstrarea si consolidarea profilului de furnizor de securitate la nivel regional, prin implicarea in mecanismele de securitate regionala institutionalizate, participarea la diferite misiuni comune si, ulterior, in teatre de operatii cu efective care, in timp, au devenit din ce in ce mai numeroase, expresie a increderii si aprecieri pe care le-au castigat din partea partenerilor Noua structura, constituita prin subordonarea Directiei informatii si Reprezentare Militara si a Directiei Siguranta Militara, a presupus eficientizarea unor componente capabile sa asigure reprezentarea eficienta in cadrul noilor forme de cooperare, interne si internationale, contracararea amenintarilor asimetrice si gestionarea a tot ce inseamna intelligence, contrainformatii si securitate militara, in cadrul unei armate apartinand unui viitor stat membru NATO Prin culegerea si analiza informatiilor atat de pe teritoriul tarii cat si din toate zonele de interes ale lumii, Directia generala de informatii a apararii a devenit furnizoarea unor materiale informative de nivel strategic pentru factorii de decizie politico-militari ai Romaniei, fiind de la inceput puternic implicata in procesul de aderare a Romaniei la NATO Toate activitatile desfasurate in aceasta perioada au presupus implicarea Directiei generale de informatii a apararii si sub alte aspecte Astfel, activitatile desfasurate in cadrul PfP, semnarea Acordului de Securitate cu NATO, demararea exercitiilor si aplicatiilor comune cu statele membre NATO si partenere de cooperare, cursurile, seminariile si conferintele organizate sub egida NATO, participarea la misiuni internationale au necesitat efectuarea procedurilor de vetting pentru personalul Ministerului Apararii Nationale implicat in aceste activitati, in vederea obtinerii avizelor si certificatelor de securitate necesare in acest context, trebuie remarcat numarul foarte mare de activitati si exercitii militare NATO PfP la care au luat parte militarii romani, semn al implicarii ferme a Romaniei pe calea integrarii in structura euroatlantica Numai in perioada 1994-2001, Romania a participat la peste 2 000 de activitati si peste 150 de exercitii militare, fiind singura tara partenera care a desfasurat intreaga gama de exercitii NATO PfP, care au implicat importante efective si mijloace din toate categoriile de forte ale armatei, atat pe teritoriul national, cat si peste hotare Tot ca o dovada a angajamentului pe care Romania l-a asumat alaturi de partenerii sai se inscrie si implicarea activa in misiuni de mentinere   impunere a pacii in afara teritoriului, debutul fiind marcat la 19 decembrie 1996 atunci cand Parlamentul Romaniei a aprobat participarea la Forta de Stabilizare (SFOR) in Republica Bosnia-Hertegovina2 Desi nu a fost inclusa in primul val al extinderii NATO din 1997, evolutiile situatiei regionale de securitate au demonstrat importanta strategica a Romaniei si aportul semnificativ pe care l-ar reprezenta pentru Alianta, aspect demonstrat prima data pe timpul conflictului din fosta iugoslavie Astfel, in octombrie 1998, Parlamentul Romaniei a aprobat cererea NATO ca avioanele Aliantei sa poata utiliza spatiul aerian pentru posibile operatiuni militare impotriva iugoslaviei, decizie confirmata la 22 aprilie 1999, cand a fost autorizata deschiderea spatiului aerian pentru operatiunile din Kosovo Participarea Romaniei cu forte in cadrul misiunilor internationale in teatrele de operatii a debutat oficial la 29 noiembrie 1999, cand Parlamentul Romaniei a aprobat participarea cu forte la operatiunea KFOR din Kosovo Evenimentele de la 11 septembrie 2001 din SUA au schimbat radical mediul international de securitate, iar Romania, ca aliat de facto al NATO, s-a alaturat luptei impotriva terorismului international, context in care, la 21 decembrie 2001, Parlamentul Romaniei a aprobat participarea in cadrul Fortei internationale de Asistenta de Securitate (iSAF) din Afganistan, initial numai cu efective de politie militara si ofiteri de stat major Ulterior, in urmatorii ani, participarea Romaniei la astfel de misiuni s-a intensificat si a cunoscut o crestere exponentiala Astfel, la 30 aprilie 2002, Parlamentul a aprobat participarea in cadrul Coalitiei internationale de combatere a terorismului la Operatiunea Enduring Freedom condusa de SUA in Afganistan si in numai 2 luni, la 25 iunie 2002, primul contingent romanesc a fost dislocat in Afganistan De remarcat faptul ca, la 15 noiembrie 2001, Parlamentul Romaniei a aprobat extinderea participarii la misiunile NATO din Balcani cu capacitati de informatii militare, fiind prima ocazie pentru structurile de informatii militare de a-si demonstra capacitatea de a desfasura misiuni in comun cu partenerii din NATO Aceste momente au reprezentat debutul unei perioade in care reprezentantii structurilor de informatii au primit numeroase aprecieri din partea tuturor partenerilor alaturi de care au desfasurat diverse tipuri de misiuni in teatrele de operatii, reprezentand un foarte important vector de promovare a profesionalismului fortelor armate romane si al structurilor de informatii in special Astfel, participarea Romaniei alaturi de statele membre NATO si PfP in cadrul misiunilor comune a reprezentat o modalitate activa si eficienta de demonstrare atat a interoperabilitatii fortelor armate romane cu cele ale partenerilor, cat si a angajarii ferme a Romaniei in directia integrarii in structurile internationale de securitate Pe parcursul perioadei de preaderare la NATO, de o atentie deosebita s-a bucurat cooperarea cu Romaniei cu SUA in domeniul militar Demonstrarea orientarii ireversibile a Romaniei catre o societate democratica si adoptarea valorilor occidentale, pe fondul pozitiei geostrategice si a rolului de factor stabilizator in regiune, au creat premisele dezvoltarii si diversificarii relatiilor militare romano-americane, atat in cadrul PfP, cat si in plan bilateral, prin programe ca Mil-to-Mil, iMET (international Military Education and Training) etc Programul Mil-to-Mil a fost initiat in Romania la 1 aprilie 1993, fiind un instrument de iNFOSFERA cooperare in domeniul apararii cu SUA, primul de acest tip dezvoltat cu un stat membru NATO si destinat sprijinirii fortelor armate ale Romaniei si imbunatatirii relatiilor militare romano-americane Programul era centrat pe acordarea de sprijin financiar si logistic, concretizat in numeroase activitati comune (actiuni demonstrative, vizite, seminarii, schimburi de personal etc ), urmarind aprofundarea aspectelor de interoperabilitate operationala si tehnica, imbunatatirea sistemului de instruire a trupelor, perfectionarea pregatirii unitatilor capabile sa participe la misiuni comune de mentinere a pacii si umanitare Programul iMET a fost initiat in vederea sustinerii instruirii personalului militar roman, prin facilitarea participarii la cursuri organizate in SUA, achizitionarea de laboratoare pentru invatarea limbii engleze, desfasurarea de cursuri mobile in Romania etc De asemenea, in aceasta perioada de preaderare, au avut loc intalniri frecvente intre oficiali americani si romani, la diferite nivele, autoritatile de la Washington jucand un rol activ in sprijinirea Bucurestiului pentru indeplinirea criteriilor in vederea aderarii la Alianta Pe aceasta linie se inscrie si activitatea Grupului Bilateral de Lucru pe Probleme Politico-Militare intre Romania si SUA, inaugurat in octombrie 1993, la Bucuresti Scopul constituirii acestui grup a fost promovarea unui parteneriat in toate domeniile securitatii, inclusiv in cel al informatiilor militare Astfel, reorganizarea structurilor de informatii pentru aparare sub forma Directiei generale de informatii a apararii a reprezentat o modalitate de eficientizare a gestionarii provocarilor impuse de cooperarea fara precedent, in domeniile de responsabilitate, rezultata atat din participarea la Parteneriatul pentru Pace, cat si din intensificarea relatiilor 39 bilaterale, inclusiv cu SUA Angrenata si ea in procesul de indeplinire a unui obiectiv strategic al politicii externe romanesti, Directia generala de informatii a apararii a contribuit fundamental la succesul acestuia prin intermediul abordarii unor directii eficiente de actiune: • adaptarea structurala in scopul intensificarii cooperarii cu statele membre ale NATO si pregatirea pentru misiuni tip NATO (prin participarea la exercitii militare si la misiuni in teatrele de operatii, inclusiv in cadrul luptei impotriva terorismului); de mentionat faptul ca, inainte de aderarea sa ca membru cu drepturi depline al Aliantei, cooperarea Romaniei cu statele NATO a facut ca operatiile comune cu aliatii sa poata deveni, in scurt timp, mai ample, atingand un grad sporit de complexitate si dificultate si, fapt extrem de important, a consolidat increderea partenerilor de coalitie in profesionalismul militarilor romani; • adaptarea componentei logistice: asigurarea interoperabilitatii cu structurile NATO prin achizitionarea de echipamente compatibile cu cele ale statelor NATO, modernizarea sistemelor de comunicatii si informatica, a mijloacelor tehnice de culegere a informatiilor, precum si dezvoltarea ulterioara a domeniului cyberintelligence; • perfectionarea pregatirii personalului in domeniul informatiilor pentru aparare, inclusiv prin stabilirea unor contacte directe intre expertii romani si cei ai statelor membre NATO in diverse domenii; • dezvoltarea cooperarii in plan bi- si multinational cu statele aliate, in domeniile de competenta in acest context, prin reorganizarea Directiei generale de informatii a apararii, dupa cele mai actuale modele NATO, realizata si in urma unor consultari cu sefi ai unor servicii de informatii NATO, prilej cu care disponibilitatea structurii de informatii pentru aparare de a actiona impreuna cu Alianta a fost foarte apreciata, s-a urmarit si dezvoltarea capacitatilor 40 Ci LVM de cooperare cu Alianta Nord-Atlantica si statele membre NATO in domeniul luptei impotriva terorismului si in actiunile de asigurare a securitatii regionale si internationale Astfel, adaptarea responsabilitatilor si misiunilor Directiei generale de informatii a apararii nu a fost numai un raspuns la provocarile impuse de cooperarea fara precedent, in domeniile de responsabilitate, rezultata din participarea la Parte-neriatul pentru Pace si la misiunile internationale, ci a fost, mai mult, o decizie salutara de a construi un serviciu de informatii pentru aparare al unei Armate apartinand Romaniei - viitor stat membru NATO Toate aceste eforturi au avut un impact semnificativ asupra deci ziei finale referitoare la integrarea Romaniei in Alianta Nord-Atlantica, iar cooperarea Romaniei cu statele NATO, inainte de obtinerea statutului de membru cu drepturi depline, inclusiv in domeniul informatiilor pentru aparare, a reprezentat un factor esential in consolidarea increderii partenerilor de coalitie in profesionalismul militarilor romani Demersurile active ale Romaniei au fost incununate de succes la 21 noiembrie 2002, cand Romania a fost invitata, alaturi de alte sase state candidate, sa inceapa procedurile de aderare, in cadrul summit-ului NATO de la Praga, proceduri finalizate la 2 aprilie 2004, prin ceremonia inaltarii drapelelor de stat la Cartierul General al NATO din Bruxelles 1 Teodor Melescanu, cu ocazia aniversarii a 10 ani de la aderarea la NATO 2 La 4 aprilie 1997, Parlamentul a aprobat participarea Romaniei la Forta Multinationala de Protectie in Albania 3 ideea acestui tip de parteneriat a fost mentionata inca din octombrie 1993, pe timpul unei vizite la Bucuresti a adjunctului secretarului apararii al SUA General (ret ) praf univ Sergiu MEDAR a fost director general al Directiei generale de informatii a apararii in perioada 03 10 2005 -25 11 2005 "Diplomatia coercitiva nu este "diplomatia razboiului " Rolul diplomatiei coercitive este, in esenta, amenintarea cu forta in scopul influentarii deciziilor politice atunci cand un stat se afla in pericolul destructurarii, pierderii suveranitatii sau a integritatii teritoriale adica preintampinarea esuarii statelor Diplomatia coercitiva se adreseaza si statelor care sub diferite pretexte urmaresc acapararea de noi teritorii sau recurg la santaj strategic" PARTiCiPAREA ROMaNiEi iN ACtiUNi DE DiPLOMAtiE COERCiTiVa General (ret ) prof univ Sergiu MEDAR Directia generala de informatii a apararii, prin intermediul Directiei informatii militare, a fost permanent purtatorul de standard si varful de lance al diplomatiei militare in calitate de componenta a diplomatiei apararii, diplomatia militara s-a inscris perfect in directiile de politica externa ale Romaniei Demersurile tarii noastre pentru intrarea in Alianta Nord-Atlantica au permis afirmarea in forta a diplomatiei militare romanesti Atasatii militari, bine pregatiti in domeniul teoriei diplomatiei apararii, au convins cu multa eficienta viitorii parteneri de Alianta cu privire la avantajele pe care le va avea NATO prin integrarea Romaniei Diplomatii militari au insa, intotdeauna, nevoie de argumente faptice Acestea au fost imediat oferite de profesionalismul si determinarea militarilor romani Primele argumente au venit prin rezultatele excelente pe care le-au obtinut militarii romani in cadrul pregatirilor si exercitiilor comune cu armatele statelor membre ale Aliantei Participarea Armatei Romaniei la misiunile de lupta, dupa anul 2001, i-a convins si pe cei mai pesimisti membri NATO ca Romania este un castig major in capacitatea Aliantei de a preveni conflictele, ca si in actiunile militare desfasurate de Alianta in aceeasi perioada de timp, conducerea Directiei generale de informatii a apararii a dat dovada de o deosebita clarviziune prin adoptarea unor masuri si demararea unor programe care, dupa numai cativa ani, si-au dovedit valoarea Pot fi enumerate aici: Centrul de Excelenta NATO HUMiNT, dezvoltarea componentei de "combat intelligence" (care de la trei batalioane, initial, a ajuns sa devina ceea ce cu mandrie numim astazi Brigada de informatii militare) si, nu in ultimul rand, riscul calculat pe care Directia de informatii militare si l-a asumat prin participarea, ca structura luptatoare, in toate teatrele de operatii in care Romania s-a implicat Toate aceste actiuni au dus la concluzia NATO potrivit careia Armata Romaniei si-a asigurat o specializare de nisa in Alianta Nord Atlantica, prin informatiile militare De altfel, Directia informatii militare este singura structura luptatoare care a participat non-stop la toate actiunile militare ale Armatei Romaniei Directia generala de informatii a apararii, prin intermediul Directiei informatii militare, a adus multe elemente de noutate in Armata Romaniei si chiar in NATO Participarea in teatrele de operatii, sub conducere unica, a structurilor HUMiNT, SiGiNT si iMiNT, insotite de o celula de analiza, a fost un element de noutate in NATO si care a fost urmarit cu atentie de statele aliate Succesul acestei formule a facut ca solutia sa fie studiata si aplicata si de alte state NATO Modalitatea in care s-a reusit coordonarea si cooperarea intre Fortele Speciale si Directia informatii militare are si ea caracter de unicitate in Alianta Nord-Atlantica Exista deja toate argumentele potrivit carora si aceasta noutate operationala sa fie una de succes Astfel, se poate afirma cu certitudine ca viziunea si creativitatea, asociate cu realismul si perseverenta, au fost permanent caracteristici ale evolutiei Directiei informatii militare in ultimii 25 de ani De altfel, merita mentionat faptul ca principala valoare a structurilor din cadrul Directiei generale de informatii a apararii a fost reprezentata, intotdeauna, de oamenii din compunerea lor Selectionati pe principiul caracterului, inteligentei si spiritului de echipa, ofiterii si expertii civili din aceste structuri, pregatiti si motivati profesional, au obtinut rezultate care reprezinta garantia ca Directia generala de informatii a apararii, in intregul ei, va ramane o structura de elita si se va consolida ca o componenta fanion a Armatei Romaniei Esenta calitatilor ofiterilor de informatii, ca de altfel a tuturor militarilor Armatei Romaniei, a constituit-o patriotismul dovedit prin jertfa de sange adusa in lupta impotriva terorismului si, prin aceasta, in apararea tarii Patriotismul si dragostea fata de profesia aleasa au constituit principala motivatie a participarii si succesului ofiterilor de informatii in dificilele misiuni in care au actionat Armata Romaniei este pusa, in prezent, in fata unei noi misiuni, aceea de a participa la diplomatia coercitiva care ar trebui sa duca, fara confruntare militara, la continuarea pe Г J Cj f Д • (Д 43 baze noi, consolidate, a evolutiei democratice a Ucrainei Prin prezenta pe teritoriul national a unor forte apartinand statelor NATO, prin efectuarea de exercitii impreuna cu acestea, ca si prin alte actiuni defensive, Armata Romaniei se incadreaza exact in misiuni caracteristice teoriei aplicarii principiilor diplomatiei apararii Diplomatia apararii reprezinta totalitatea actiunilor desfasurate de un guvern si de personalul implicat de acesta, menite sa diminueze climatul de tensiune sau de ostilitate, sa implementeze noi masuri de crestere a increderii intre state, sa contribuie la dezvoltarea relatiilor de colaborare si cooperare intre armate si sa asigure conditiile de creare sau de functionare a aliantelor si coalitiilor Diplomatia are doua componente de baza: diplomatia preventiva si diplomatia coercitiva Raportat la demersurile diplomatice, acestea, la randul lor, pot fi preventive sau coercitive Diplomatii conservatori, adeseori, nu recunosc conceptul de diplomatie coercitiva considerand ca cei doi termeni nu pot fi asociati Faptele au dovedit, insa, ca cei doi termeni "diplomatie" si "coercitiva" pot constitui baza noii paradigme "diplomatie coercitiva" Diplomatia preventiva urmareste gasirea celor mai bune solutii si mijloace pentru detensionarea situatiilor conflictuale ce pot aparea in diferite regiuni Principalul mijloc de actiune in cadrul diplomatiei preventive este dialogul La acesta se pot adauga insa si alte programe specifice, toate avand ca scop cresterea increderii dintre state Ca exemple de programe apartinand diplomatiei preventive in Europa se pot enumera: Tratatul privind fortele conventionale din Europa, inspectiile CFE, Controlul exporturilor armamentelor, Tratatul "Cer Deschis" si altele Diplomatia coercitiva nu este "diplomatia razboiului" Rolul diplomatiei coercitive este, in esenta, amenintarea cu forta in scopul influentarii deciziilor politice atunci cand un stat se afla in pericolul destructurarii, pierderii suveranitatii sau a integritatii teritoriale, adica preintampinarea esuarii statelor Diplomatia coercitiva se adreseaza si statelor care sub diferite pretexte urmaresc acapararea de noi teritorii sau recurg la "santaj strategic" Diplomatia coercitiva nu este, sub nici o forma, un concept ofensiv ci, in mod exclusiv, este un concept defensiv Aceasta presupune eforturile de a face ca un stat sau o grupare de forte sa renunte sau sa amane utilizarea fortei impotriva unui oponent Utilizarea amenintarilor coercitive in mod agresiv, pentru a obliga o victima sa renunte la anumite valori sau sa faca anumite lucruri impotriva vointei sale, nu este "diplomatie coercitiva" si poate fi numita, mai degraba, "santaj strategic" sau, pe scurt, "coercitie" "Diplomatia coercitiva" urmareste influentarea deciziei politice in sensul incurajarii evolutiei democratice, pe cand "coercitia" urmareste impunerea deciziilor politice si chiar anexarea de teritorii, chiar daca aceasta se face in numele unor reparatii istorice "Diplomatia coercitiva" trebuie vazuta ca o alternativa la folosirea agresiva a actiunilor militare Aceasta inseamna ca se opune actiunilor militare sau paramilitare care au ca scop anexarea de teritorii Sunt exemple, in istoria recenta, in care "diplomatia coercitiva" a inclus, ea insasi, si actiuni militare limitate in timp si spatiu si care nu au avut ca urmare ocuparea sau anexarea de teritorii, indiferent de pretext Diplomatia coercitiva adresata unui oponent pentru a renunta sau pentru a amana o actiune agresiva presupune o permanenta comunicare cu oponentul Transmiterea de mesaje sau conditii privind discutiile clarificatoare si negocierile sunt demersuri importante ale diplomatiei coercitive Diplomatia coercitiva este, in general, aplicata de statele detinatoare ale unei puteri militare credibile in cazul situatiei din Ucraina, diplomatia coercitiva este aplicata, pentru prima data in istorie, de o Alianta (NATO), alaturi de o Uniune (UE) in procesul de folosire a diplomatiei coercitive trebuie avute in vedere urmatoarele: • ce solicitari vor fi adresate oponentului; • daca si cum sa se dea o tenta de urgenta indeplinirii cererilor; • daca si ce fel de consecinte punitive va avea neindeplinirea cerintelor; • daca se va folosi doar amenintarea cu forta sau se va trece la actiuni militare limitate in timp si spatiu, din care sa se excluda anexarea de teritorii Diplomatia coercitiva trebuie sa aiba, intotdeauna, o strategie de iesire in cazul indeplinirii totale a cerintelor, ca si in cazul indeplinirii partiale sau a neindeplinirii acestora in cazul indeplinirii totale a cerintelor trebuie identificate modalitatile de pastrare a credibilitatii presiunii coercitive pentru a asigura nereversibilitatea procesului in cazul indeplinirii partiale sau a neindeplinirii cerintelor se analizeaza consecintele escaladarii amenintarii sau a iesirii din procesul de aplicare a diplomatiei coercitive, amanand pentru o alta perioada reluarea demersurilor in lucrarea sa Forceful Persuasion, George Alexander, analizand caile de aplicare a diplomatiei coercitive, propune: • "ultimatumul", prin care se intelege ca sunt specificate, alaturi de cerinte si termene, si consecintele neindeplinirii acestora; dar, atentie, ultimatumul nu este o declaratie de razboi; • "ultimatumul tacit" este atunci cand nu sunt mentionate consecintele neindeplinirii cerintelor, ci acestea doar se intuiesc; • "try and see" este conceptul pasilor marunti prin care se prezinta cerintele si se urmareste indeplinirea acestora in functie de rezultat, se analizeaza pasii urmatori si se creste gradual presiunea asupra oponentului Aceasta crestere graduala a presiunii presupune o serie de actiuni in care varianta actiunilor militare limitate este ultima • "sticks and carrots" cu impunerea unor anumite conditii, dupa a caror indeplinire de catre oponent sa urmeze o relaxare a presiunii, cu mentinerea permanenta a unei amenintari credibile Fara pretentii de abordare exhaustiva, pot fi considerate ca mijloace ale diplomatiei coercitive: • sanctiunile financiare si restrictiile liberei circulatii, aplicate unor persoane apartinand oponentului si care se manifesta agresiv prin deciziile pe care le iau in problema aflata in discutie; • sanctiunile economice aplicate statelor (restrictionarea comertului cu anumite produse, anularea sau amanarea unor contracte avute cu statele aflate in conflict, 45 nationalizarea unor investitii straine, blocarea conturilor unor companii private sau de stat, etc ); • sanctiuni politice aplicate unor state (excluderea din anumite organizatii internationale, formularea de declaratii politice de condamnare a unei atitudini sau potentiale agresiuni, etc ); • pozitionarea de forte militare in apropierea granitelor; • exercitii militare desfasurate in apropierea granitelor; • experimentarea unor noi tipuri de armament strategic Procesul de solicitare a cerintelor este unul complex, cu o marcanta incarcatura psihologica Trebuie avuta in vedere motivatia oponentului de a indeplini cerintele Aceste cerinte trebuie sa fie maximale, pentru atingerea obiectivului, dar, in acelasi timp, fezabile pentru oponent, fara a se urmari umilirea acestuia Pentru a se asigura ireversibilitatea procesului, situatiile in care oponentului i se asigura o strategie de iesire neumilitoare este intotdeauna de preferat De aceea, nivelul cerintelor trebuie sa aiba o marja de negociere, in cazul in care cerintele sunt maximale si umilitoare se poate pierde posibilitatea de comunicare Cerintele trebuie sa fie permanent sustinute de o amenintare credibila De aceea, diplomatia coercitiva nu poate fi aplicata decat de state sau grupari de state care pot sa exercite o amenintare militara si non-militara credibila Diplomatia coercitiva nu este neaparat o reteta a succesului Din analiza situatiilor in care ea a fost aplicata se pot identifica si esecuri Un exemplu de aplicare a diplomatiei coercitive il constituie razboiul dintre SUA si Japonia in acest caz, diplomatia coercitiva s-a manifestat prin embargoul total asupra livrarilor de petrol ale SUA catre Japonia, care pana in acel moment primea 80% din necesarul de petrol din SUA Aceasta masura extrem de dura nu a fost insa sustinuta de o amenintare militara credibila, in acest caz, esecul diplomatiei coercitive a dus la dezastrul de la Pearl Harbour si inceperea razboiului impotriva Japoniei care, in final, a culminat cu cele doua lovituri nucleare Un exemplu de succes al diplomatiei coercitive poate fi considerat cazul crizei rachetelor din Cuba Cand Rusia a instalat in aceasta tara bazele de rachete, presedintele Robert Kennedy a fost tentat initial sa loveasca aceste baze Constientizand, ulterior, ca o astfel de actiune ar declansa o conflagratie mondiala, a aplicat strategia "try and see", mentionata mai sus, care s-a dovedit a fi o reteta de succes Se poate aprecia ca, in ultima perioada, politica SUA si a statelor occidentale fata de iran reprezinta un exemplu - care pare, deocamdata, a fi de succes - de aplicare a diplomatiei coercitive Presiunile politice si economice occidentale, embargoul asupra exporturilor si importurilor unei game largi de produse, toate acestea sustinute de o forta militara credibila, subordonata CENTCOM, si intarita uneori cu nave apartinand Frantei sau Marii Britanii, au dus, dupa multi ani, la alegerea unui guvern iranian mult mai dispus la negocieri si la o alta abordare a problemei nucleare a iranului Pana in prezent aceste demersuri pot fi considerate ca fiind pozitive, dar pana la declararea succesului mai este cale lunga Avand in vedere faptul ca guvernul Rouhani este inca destul de fragil, ar fi necesara continuarea diplomatiei coercitive pe un palier ceva mai relaxat, dar ferm Strategia "sticks and carrots" trebuie continuata cu mare grija pentru a nu bloca procesul Situatia actuala din Ucraina se poate inscrie, de asemenea, in conceptul de diplomatie coercitiva din partea NATO si UE, pe de o parte, si coercitie directa din partea Rusiei Diferenta majora intre modul de actiune al NATO si UE fata de cel al Rusiei consta in faptul ca primele nu au nici cea mai mica tendinta de a ocupa teritorii apartinand Ucrainei, acest lucru fiind in afara oricarui dubiu, pe cand Rusia a si facut-o deja prin anexarea Crimeii, indiferent de motivatie sau pretext Mai mult decat atat, prin modul de implicare in criza din provinciile estice ale Ucrainei se creeaza suspiciunea unei continuari a procesului de anexare pe cai care, in mod subtil, folosesc confruntarea militara directa Este evident faptul ca Occidentul, folosind mijloacele diplomatiei coercitive, incearca sa influenteze politica Ucrainei in sensul consolidarii democratiei si a aderarii la structurile internationale ale statelor democratice SUA, acuzata de unii analisti ca exporta democratie, este perseverenta in acest proces Participarea statelor democratice NATO din vecinatatea Ucrainei este directa, ea avand o larga sustinere populara si politica De cealalta parte, mijloacele folosite de Rusia nu sunt cele ale diplomatiei coercitive ci, intrucat au anexat si exista suspiciunea ca ar dori sa anexeze noi teritorii apartinand statului suveran Ucraina, vorbim de coercitie in adevaratul sens al cuvantului Spre deosebire de Occident, care urmareste influentarea politica a guvernului de la Kiev in sensul mentionat mai sus, Rusia cauta, ca optiune minimala, sa-si impuna principiile si interesele sale politice guvernului de la Kiev Dezvoltarea Uniunii Eurasiatice nu insemna, neaparat, acapararea de teritorii, ci mai ales extinderea zonei de autoritate a Rusiei catre spatiul vizat Totusi, anexarea de noi teritorii nu poate fi exclusa Argumentele in favoarea acestei afirmatii se numesc: Osetia de Sud, Abhazia sau Crimeea Ca un mijloc nou aparut pe panoplia mijloacelor diplomatiei coercitive ar putea fi definita "diplomatia contractelor" Realizarea unor contracte avantajoase economic pentru anumite state si cu conotatii strategice si politice pentru alte state incepe sa complice o imagine geopolitica si asa foarte complexa in aceasta categorie intra, bineinteles, contractele cu produse strategice in care energia si armamentele sunt pe primele locuri Daca la aceasta adaugam si produsele alimentare putem realiza valoarea strategica a contractelor in acest context, diplomatia coercitiva a contractelor presupune semnarea, blocarea sau suspendarea unor contracte avand la baza consecinte politice sau geostrategice Putem sa vedem efectele acestui tip de diplomatie coercitiva in timp real analizand contractele "Mistral" (Rusia - Franta), Rheinmetal (Rusia- Germania), centrala nucleara din Turcia (Rusia -Turcia) si multe altele Lumea actuala nu mai este o lume a ideologiilor, ci este o lume a intereselor Aceasta o face deosebit de complexa Singura constanta a acestei lumi trebuie sa fie principiile democratice care sa guverneze statele Aplicate corect pe plan intern acestea vor duce, implicit, la relatii internationale bazate nu numai pe interese, dar si pe aplicarea principiilor Cartei ONU si, mai ales, recunoasterea suveranitatii si integritatii teritoriale ale statelor Acolo unde exista abateri de la aceste principii internationale gasim si abateri de la principiile democratice aplicate la nivel national si invers in acest context deosebit de complex, punerea la dispozitia decidentilor a unor informatii credibile, utile, oportune si relevante este esentiala Atunci cand este vorba de situatii si zone conflictuale, rolul Directiei generale de informatii a apararii, prin intermediul Directiei informatii militare, se va amplifica Directia informatii militare si-a dovedit profesionalismul in furnizarea de informatii referitoare la situatiile conflictuale din irak, Afganistan, Bosnia Hertegovina, Kosovo, Georgia, Libia, Siria, iar acum Ucraina Valoarea acestor informatii creste atunci cand conducerea Directiei isi asuma raspunderea de a prognoza evolutiile viitoare Aprecierile de care se bucura actiunile Directiei Generale de informatii a Apararii atat la nivel national, cat si la nivelul Aliantei Nord-Atlantice constituie argumente de necontestat ale faptului ca aceasta a devenit o scoala de informatii si de caractere, existand si pe viitor certitudinea profesionalismului si eficientei Bibliografie: Alexander L George, "Forceful Persuasion", United States institute of Peace Press, 1997 James Sherr, "Hard Diplomacy and Soft Coercion" Chatham House Press, 2013 48 Dupa 1989 Romania s-a trezit dintr-o data singura; nu mai facea parte din niciun"tab ot " cu elemente comune pentru ea si altii Avea ombilicul inca conectat la Est si era cu fata total spre Vest, nazuind spre performanta economica, sociala si politica a acestuia Eram atunci intre doua lumi, suportand toate presiunile celor doi colosi De la un control strict al tuturor capitolelor vietii noastre, ca model si chestiuni practice ce venisera din Est, ne-am trezit liberi sa ne inscriem pe toate pistele posibile ce le-ar fi putut oferi viitorul Desi atitudinea generala a romanilor era "drumul spre Vest", au mai fost unii care s-au desprins mai greu de ce le oferise Estul si, astfel, nivelul de simpatie pentru noi era retinut si a continuat sa fie asa pana cand Romania, pas cu pas, si-a demonstrat atitudinea si a ales, fara echivoc, drumul spre viata civilizata Aproape peste noapte ne-am transformat din "tovarasi" in "domni", toti am vrut sa facem politica (tinand cont de numarul de partide ce au aparut) si a trebuit sa invatam cum se face acest lucru: institutiile statului au trebuit sa functioneze dintr-o data dupa regulile adevaratei democratii si ale economiei de piata Numai ci f A - f 49 minunile se pot intampla peste noapte: detaliile vietii noastre politice, economice si sociale ne-au demonstrat ca planul acesta presupune ani de zile, uneori destul de multi, ca sa ne pregatim, sa ne schimbam sau sa ne completam nivelul sau modelul de cultura, sa cream un nou mecanism si noi reguli de viata pentru noi toti Relationarea pe plan extern a fost o alta provocare Arena internationala ne-a primit, dar ne-a privit si ne-a vorbit cu "diplomatie" Astfel, am constatat ca "arena" are legi si reguli pe care le cere sau le impune tuturor celor care vor sa intre in acest joc global al existentei noastre Parea ca ne-am inscris intr-o cursa in care unii erau deja de mult timp, iar noi trebuia sa constientizam "viteza" si "pasii" ce ne asigura locul printre ceilalti in tot acest timp istoria si-a urmat calendarul ei: Germania se reunifica, au loc razboaiele din Golf, Tratatul de la Varsovia se desfiinteaza, NATO adopta multiple si succesive forme de dialog cu tarile din estul Europei, concretizate mai tarziu prin aderarea la aceste doua mari organizatii Am constatat, de asemenea, ca framantarile zonale sau din alte spatii geografice erau prezente, iar Romania nu avea niciun angajament de securitate Disparuse o arhitectura de securitate, dar nu si posibilele amenintari Pe fundalul acestui cadru intern si extern, destul de involburat si cenusiu, oamenii politici mai vechi sau mai noi din tara noastra au inceput sa se autoeduce, in paralel cu crearea unui nou cadru legislativ, oprirea caderii economice, crearea unei noi administratii si incercarea conexarii Romaniei cu diversi parteneri economici sau cu care doream aranjamente de securitate Pe acest drum, cu multe lucruri ce trebuiau corectate sau pur si simplu construite din nou, s-a inscris intreaga societate romaneasca; asteptarile de mai bine erau imediate, dar nu si posibile, fapt ce a determinat destule tensiuni sociale Este de remarcat faptul ca si Armata a pornit pe acest drum, ca parte integranta a societatii noastre, reusind sa asigure pentru inceput functionarea "noilor" institutii ale statului si sa-si pastreze, intr-o oarecare masura, statutul de institutie ce ofera stabilitatea necesara pornirii pe noul drum Nu este usor sa-ti pastrezi acest statut, chiar daca increderea populatiei se mentine la un nivel foarte inalt, in conditiile in care framantarile intregii societati te afecteaza ca institutie Noul cadru politic international si masurile luate de alte armate moderne au condus la o serie de initiative ce au vizat direct organismul militar Reducerea efectivelor, la mai putin de o treime fata de 1989, s-a facut cu eforturi bugetare si efecte sociale deosebite, dorindu-se compensarea lor prin cresterea capabilitatilor Armatei pe masura noilor cerinte Aceasta restructurare prin modernizare, pornita conceptual foarte bine, a prins contur destul de greu, ramanand in fiecare moment un lucru de reanalizat Cert este ca si acum, ca si alta data, rabdarea oamenilor, daruirea lor si, mai ales, intelegerea greutatilor prin care trece intreaga societate au facut ca Armata sa se integreze acestui nou proces si sa paseasca, chiar si in aceste conditii, pe calea modernizarii Politica proactiva a decidentilor politici ne-a condus spre participarea la toate formele de contact si instruire comuna cu partenerii straini, facand astfel ca perioada de preaderare la NATO sa ne apropie, cat de cat, de cerintele acestei organizatii Ne-au trebuit aproape 24 de ani sa ne maturizam politic pe acest domeniu si sa trecem destul de bine peste tintele ce le-am avut de atins; in aprilie 2004 am fost admisi in NATO si de atunci pana acum calitatea oamenilor si a pregatirii lor profesionale sunt permanent pomenite la orice moment de analiza al organizatiei; suntem de 10 ani sub aceasta umbrela a securitatii comune pentru care, uneori, platim chiar si cu viata Din sumara radiografie a acestei perioade nu poate sa lipseasca o structura a apararii care nu a stat chiar in primul rand al scenei, dar cu siguranta a fost si a ramas un element cheie ce a contribuit la multe impliniri ale acestei perioade: Directia generala de informatii a apararii Analizandu-se activitatile si persoanele sau institutiile implicate in momentele de preaderare, de multe ori s-a afirmat: diplomatia militara a luat-o cu mult inaintea celeilalte Cum a fost posibil?! Din nou vorbim despre oameni, oameni cu valoare profesionala deosebita Au fost martorii situatiilor dinainte de '89 si de dupa, ce se succedau in culisele scenelor politice sau la vedere, si au stiut sa analizeze si sa construiasca scenariile posibile; decidentii militari si politici au avut permanent la indemana detaliile necesare elaborarii unor documente, pregatirii unor intalniri sau declansarii unor actiuni ce au fost incununate de succes Diplomatii militari au fost primii care au "deschis usile" si au facut posibile contactele cu celelalte armate pentru militarii nostri Cred ca au fost printre cei care au facut posibila cresterea gradului de simpatie pentru Romania S-au schimbat generatii, facandu-se transferul calitativ si pregatirea celor mai tineri; tezaurul informativ a ramas Efortul a continuat si a avut drept finalitate, alaturi de efortul celorlalti militari, admiterea noastra in NATO Nu pot sa ma opresc numai la munca diplomatilor militari, nu vreau sa-i omit pe cei care sunt participanti in teatrele de operatii, acolo unde desfasoara activitati informative in razboi Ci LVL 51 Daca au inceput prin a face parte din structuri de informatii colective, acum sunt teatre de operatii in care partenerii de razboi isi construiesc deciziile si actiunile pe asigurarea de informatii pe care o fac militarii romani din structura de informatii militare Cred ca acest lucru inseamna aprecierea suprema pentru calitatea acestei munci extrem de dificile Acum, dupa 15 ani de la crearea Directiei generale de informatii a apararii se constata ca seriozitatea, profesionalismul si daruirea oamenilor au fost si au ramas elemente definitorii si continue ale acestui organism si ma indreptatesc sa spun ca viitorul nu poate fi altfel La multi ani! 52 Г} Ci kV General-locotenent ing dr Gheorghe SAVU a fost director general al Directiei generale de informatii a apararii in perioada 16 01 2009-01 08 2012 "Am convingerea ca cei care conduc si vor conduce destinele institutiei [Directiei generale de informatii a apararii n r J se vor ridica la inaltimea responsabilitatilor care le revin, contribuind la dezvoltarea unui serviciu de informatii pentru aparare capabil sa gestioneze informativ riscurile si amenintarile prezente si viitoare la adresa securitatii nationale in domeniul militar, furnizor important de informatii si resurse de informatii in cadrul efortul informativ al Aliantei Nord-Atlantice " ROMaNiA, PARTENER DE iNCREDERE iN CADRUL NATO ROLUL iNFORMAtiiLOR PENTRU APaRARE General-locotenent ing dr Gheorghe SAVU La inceputul lunii aprilie a acestui an, s-au implinit 10 ani de cand Romania a aderat la NATO, cea mai puternica si mai longeviva alianta politico-militara din istoria contemporana si, in acelasi timp, principala organizatie care asigura securitatea spatiului euroatlantic, inclusiv pacea si stabilitatea din Europa si din vecinatatea acesteia Evolutiile din mediul international de securitate din ultimii ani si, in special, noul context de securitate din Regiunea Extinsa a Marii Negre scot in evidenta faptul ca statutul Romaniei de membru al Aliantei Nord-Atlantice constituie una dintre cele mai importante realizari din domeniul securitatii nationale si contribuie la cresterea profilului strategic al tarii noastre la nivel regional si european in acelasi timp, sarbatorirea a 15 ani de la infiintarea Directiei generale de informatii a apararii, la 1 iulie ax , imi ofera ocazia de a evidentia rolul esential al acestei structuri, pe care am avut onoarea sa o conduc timp de peste trei ani, dupa o cariera de 25 de ani in domeniul informatiilor militare, la procesul de transformare a Armatei Romaniei si la afirmarea tarii noastre de contributor activ cu informatii si resurse de informatii in cadrul Aliantei, inclusiv in misiunile iJ c i f Л • f 53 antiteroriste desfasurate in afara spatiului euroatlantic inca dinainte de integrarea in NATO, prin Directia informatii militare din subordine, Directia generala de informatii a apararii devenise un partener credibil al unora dintre cele mai puternice servicii de informatii militare din comunitatea euroatlantica, dovedind in acest fel existenta unei viziuni strategice coerente si pe termen lung la nivelul Armatei Romaniei in ceea ce priveste integrarea euroatlantica Romania - partener de incredere in cadrul NATO inca de la crearea sa, NATO a fost (si este in continuare) un sistem de interese si valori comune, incepand de la apararea comuna a teritoriului statelor membre pana la promovarea democratiei si respectarea drepturilor omului Din aceasta perspectiva, dupa momentul aderarii la NATO (aprilie 2004), Romania a actionat pentru a-si crea o identitate specifica in cadrul acestei organizatii, pornind de la principiile indivizibilitatii securitatii transatlantice, solidaritatii si coeziunii aliatilor Astfel, Romania a sprijinit ideea unei Aliante puternice si capabile, bazate pe un parteneriat transatlantic solid, ca expresie a intereselor si valorilor comune impartasite de SUA si statele europene membre Una din dovezile atasamentului tarii noastre la interesele si valorile euroatlantice o constituie participarea Romaniei la misiunile si operatiunile Aliantei din afara spatiului propriu (Kosovo - KFOR, Afganistan - iSAF, irak - NTM-i Misiunea NATO de pregatire a fortelor de securitate irakiene, Operatia NATO de combatere a terorismului in Marea Mediterana "Active Endeavour", Operatia "UnifiedProtector"din Libia, Operatia "Ocean Shield"de combatere a pirateriei in largul zonei Cornului Africii) Totodata, Romania a actionat ca furnizor de securitate in Balcanii de Vest si in Regiunea Extinsa a Marii Negre prin sustinerea continuarii procesului de extindere a Aliantei cu state din aceste zone si sprijinirea eforturilor de reformare a sectorului de securitate al acestor state De asemenea, Romania participa la realizarea sistemului de aparare antiracheta al SUA prin asumarea gazduirii unor baterii de rachete interceptoare SM3-iBin cadrul bazei militare de la Deveselu, ca parte a fazei а il-a a sistemului american de aparare antiracheta in Europa - EPAA (European Phased, Adaptive Approach to Ballistic Missile Defense) implicarea tarii noastre in acest program este atat o expresie a soliditatii parteneriatului strategic dintre Romania si SUA, cat si o contributie la sistemul NATO de aparare impotriva rachetelor balistice De altfel, odata cu finalizarea constructiei acestei baze (prevazuta pentru finalul anului 2015) va fi declarata atingerea Capabilitatii Operationale initiale a sistemului NATO de aparare impotriva rachetelor balistice Din punct de vedere conceptual, Romania a fost un actor activ in dezbaterile referitoare la elaborarea Conceptului Strategic al NATO, sustinand mentinerea apararii colective si a Articolului 5 din Tratatul de la Washington drept responsabilitati centrale ale NATO si cresterea importantei Articolului 4 (rolul Aliantei ca forum de consultari transatlantice in cazul in care un stat membru percepe o amenintare la adresa securitatii sale nationale sau a intregii organizatii) Totodata, tara noastra a sprijinit adoptarea unei noi abordari in cadrul Conceptului Strategic in ceea ce priveste parteneriatele Aliantei in prezent, fiecare stat membru al NATO trebuie sa isi asume responsabilitatile care decurg din necesitatea indeplinirii celor trei misiuni principale ale Aliantei, stabilite in urma adoptarii noului Concept Strategic (Lisabona, 2010): apararea colectiva, managementul crizelor si securitatea prin cooperare iar oricare dintre aceste misiuni nu poate fi indeplinita fara contributia substantiala a informatiilor pentru aparare, misiune pe care Directia generala de informatii a apararii o poate indeplini la nivelul de asteptare aliat si national Activitatea de informatii pentru aparare in Armata Romaniei - procesul de transformare Activitatea de informatii pentru aparare constituie, pentru orice stat modern, atat o sursa a puterii nationale (alaturi de actiunile desfasurate de celelalte componente ale comunitatii nationale de informatii), cat si un instrument de sprijin pentru realizarea obiectivelor sale de securitate si politica externa in domeniul militar Din aceasta perspectiva, activitatea de informatii pentru aparare joaca un rol important in apararea si sau promovarea intereselor nationale in domeniul militar, scopurile sale urmarind prevenirea surprinderii strategice, fundamentarea deciziei militare si politico-militare strategice si sesizarea evaluarea unor oportunitati strategice de actiune in conditiile in care domeniul informatiilor pentru aparare a devenit un multiplicator de forta si una dintre principalele capabilitati de nisa recunoscute Armatei Romaniei in cadrul Aliantei, prezentarea rolului activitatii de informatii pentru aparare in aderarea si integrarea tarii noastre in structurile de securitate euro-atlantice constituie atat o provocare, cat si o frumoasa aducere aminte a unui proces complex si dinamic, desfasurat pe o perioada mult mai mare decat cei 10 ani aniversati de la aderarea tarii noastre la Alianta Nord-Atlantica si care a inceput aproximativ in aceeasi perioada cu infiintarea Directiei generale de informatii a apararii insa, inainte de a evidentia rolul activitatii de informatii pentru aparare in integrarea Romaniei in structurile de securitate euroatlantice, se impune sa subliniem ideea de baza de la care pornim in argumentatia noastra: Armata Romaniei a fost prima institutie importanta din tara noastra care s-a orientat catre Occident dupa anul 1990; astfel, in comparatie cu alte institutii ale statului roman, Armata a fost, in ultimii 25 de ani, mult mai apropiata de valorile occidentale, ca urmare a proceselor de reforma impuse de aderarea la NATO si asigurarea interoperabilitatii cu fortele celorlalte state membre La aceasta idee trebuie adaugata si necesara distinctie dintre termenii de aderare si integrare Daca aderarea la Alianta Nord-Atlantica poate fi considerat un proces premergator anului 2004 si care s-a incheiat, in mod simbolic, in momentul semnarii actului care a conferit Romaniei statutul de membru cu drepturi depline, integrarea in aceasta organizatie este un proces multidimensional si de durata, care continua si in prezent; de altfel, conform planificarii convenite cu Alianta, atingerea tuturor tintelor de capabilitati de catre Romania are ca termen anul 2028 Revenind la activitatea de informatii pentru aparare, consideram ca este necesar sa subliniem faptul ca Directia generala de informatii a apararii este una dintre principalele structuri care au impulsionat procesul de transformare in Armata Romaniei in acelasi timp, remodelarea activitatii de informatii pentru aparare, parte distincta si definitorie a securitatii si apararii nationale prin functia sa de avertizare timpurie si de prevenire a surprizei strategice, este parte a procesului mai larg de transformare a Armatei Caracteristicile actuale si de perspectiva ale mediului international de securitate impun o abordare flexibila si anticipativa in ceea ce priveste perceperea riscurilor si amenintarilor la adresa securitatii nationale Astfel, in procesul de asigurare a sprijinului informational pentru definirea tipului de forte armate de care tara noastra are nevoie si pentru a raspunde in mod oportun provocarilor actuale, este necesar sa luam in considerare si urmatoarele doua elemente: pe de o parte, statutul Romaniei de stat de granita la limita estica a NATO si UE, iar pe de alta parte, amplificarea instabilitatii regionale in zone din proximitatea Romaniei, in special (evolutiile din Ucraina, din primavara acestui an si cele din Georgia din 2008, fiind exemple elocvente in acest sens), sau in regiuni precum Orientul Mijlociu si Nordul Africii O serie de actiuni politico-militare din ultimii ani, cum ar fi conflictul din Georgia, din anul 2008, si evenimentele din Crimeea si de la granita estica a Ucrainei, din ultimele luni, reflecta faptul ca forta militara ramane un instrument important in politica internationala a secolului al XXi-lea, ceea ce impune la nivelul comunitatii transatlantice reevaluarea unor riscuri si amenintari, considerate ca fiind mai putin probabile dupa incheierea Razboiului Rece, si adoptarea unei viziuni care sa realizeze un echilibru intre riscurile si amenintarile asimetrice si cele clasice in opinia noastra, este foarte probabil ca un asemenea demers sa fie luat in considerare la summit-ul NATO, care se va desfasura in Marea Britanie in luna septembrie a acestui an in acest context, Directia generala de informatii pentru aparare se confrunta cu o serie de exigente noi in ceea ce priveste detinerea capacitatilor necesare indeplinirii misiunii principale - avertizarea oportuna a autoritatilor competente cu privire la riscurile si amenintarile de natura politico-militara si militara care pot afecta, in mod direct sau indirect, valorile si interesele nationale sau ale aliantelor din care Romania face parte Analiza proceselor de adaptare si transformare initiatein cadrul altor servicii de informatii pentru aparare, in special a celor din statele spatiului euro-atlantic, releva faptul ca scopurile urmarite prin aceste demersuri au constat, in general, in imbunatatirea capacitatilor de identificare si prevenire a celor mai importante riscuri si amenintari, cresterea vitezei de reactie, a flexibilitatii si a capacitatii de adaptare, crearea de capabilitati de culegerere, prelucrare si analiza multi-sursa a informatiilor oportune si relevante, generarea de noi tehnici si instrumente de analiza, promovarea gandirii strategice si a flexibilitatii de gandire (prin formarea unor capacitati de analiza prospectiva de anticipare a viitorului) si crearea unei culturi specifice si a unei identitati stiintifice pentru domeniul intelligence (inclusiv prin intarirea colaborarii cu mediul academic) Din aceasta perspectiva, constientizarea apartenentei la structurile occidentale de securitate si aparare s-a reflectat in compatibilizarea proceselor de adaptare si sau transformare de la nivelul Directiei generale de informatii a apararii cu cele derulate de serviciile similare ale aliatilor nostri, deseori Romania constituind un exemplu de urmat recomandat altor state aliate si statelor partenere O parte din evolutiile din activitatea de intelligence au fost impuse si de o serie de mutatii petrecute in acest domeniu, in special dupa anul 2001: multiplicarea obiectivelor, tintelor si beneficiarilor activitatii de intelligence; diminuarea capacitatii de control a surselor de informatii; tendinta de trecere la structuri orizontale de cunoastere si informare (organizarea de tip retea); cresterea coordonarii activitatilor de intelligence (prin infiintarea sau eficientizarea comunitatilor nationale de informatii, precum si prin intensificarea schimbului de informatii la nivel national si international); modernizarea capacitatilor tehnologice, in paralel cu revalorizarea factorului uman in activitatea de intelligence; cresterea preocuparii pentru pregatirea specialistilor in acest domeniu, cu accent pe intarirea expertizei analitice (de exemplu, in analiza strategica si specializari de nisa); intensificarea cooperarii dintre specialistii in intelligence si expertii reprezentantii mediului academic etc Scopul procesului de transformare in domeniul informatiilor pentru aparare a constat in realizarea unui sistem al informatiilor pentru aparare, respectiv a unor structuri de informatii, contrainformatii si securitate militare flexibile si modulare, apte sa raspunda cerintelor nationale de securitate si integrate in procesul de planificare operationala al NATO (si al UE), care sa permita dezvoltarea schimbului de informatii in timp real, la nivel national si aliat, avand la baza un sistem viabil de furnizare de informatii credibile, oportune si relevante in acest sens, eforturile s-au concentrat pe urmatoarele directii de actiune: facilitarea realizarii schimbului reciproc de informatii atat intre serviciile de informatii, cat si in interiorul acestora; crearea unui sistem de management integrat care sa garanteze cooperarea optima intre diferitele subsisteme ale serviciului de informatii pentru aparare; realizarea unei culturi de securitate in domeniul informatiilor pentru aparare corespunzatoare realitatilor secolului al XXi-lea; identificarea vulnerabilitatilor si a oportunitatilor de la nivelul infrastructurii critice a structurilor de informatii pentru aparare, cu accent pe aspectele de securitate informatica si pe managementul consecintelor Participarea Directiei generale de informatii a apararii in teatrele de operatii Experienta operationala dobandita de Armata Romaniei in teatrele de operatii, prin cei aproape 40 000 de militari care au particpat la misiuni externe si in cadrul carora se inscriu si specialistii din cadrul structurilor Directiei generale de informatii apararii, este un element de mare valoare pentru capacitatea de aparare promovare a intereselor nationale si contributor important la procesul de transformare a Armatei Romaniei in ceea ce priveste participarea Directiei generale de informatii la misiuni in afara teritoriului national, apreciem ca se impune a fi mentionat faptul ca Romania a fost primul stat non-NATO care, in anul 2001, a avut intr-un teatru de operatii, sub coordonare NATO, o celula de informatii militare Mai mult, in Afganistan, asigurarea cu informatii multi-sursa in teatrul de operatii, prin prezenta la fata locului a propriilor structuri HUMiNT, SiGiNT si iMiNT, integrate sub comanda unica, precum si prin intermediul propriei structuri de analiza situate chiar in teatrul de operatii, a constituit noutatea cu care Armata Romaniei, prin specialistii Directiei generale de informatii a apararii, si-a adus contributia la diversificarea si eficientizarea cailor si mijloacelor de actiune ale Aliantei Nord-Atlantice inca din anii premergatori aderarii tarii noastre la aceasta organizatie Astfel, structurile din cadrul Directiei generale de informatii a apararii au inteles, inca inainte ca Romania sa devina membra NATO, ca interesele de securitate ale tarii se apara nu numai pe teritoriul national, ci si departe de tara, uneori la multe mii de kilometri distanta, acolo unde aliatii si partenerii strategici isi concentreaza eforturile pentru eliminarea amenintarilor globale in acest sens, primele structuri militare participante la operatiile multinationale din Afganistan si irak au fost cele de informatii militare si, cum se intampla intotdeauna, vor fi probabil ultimele retrase, dupa indeplinirea misiunilor principale in plan militar si civil-militar Detasamentele de informatii militare complexe, multidisciplinare, axate pe culegerea si prelucrarea informatiilor in sistem multi-sursa, au fost o premiera conceptuala de organizare si functionare, initial in irak, apoi si in Afganistan in prezent, si structurile de informatii militare alte altor natiuni au adoptat aceasta modalitate de actiune Este un factor de plus-valoare faptul ca Ministerul Apararii Nationale dispune, prin militarii din cadrul Directiei generale de informatii a apararii, de structuri proprii de forte moderne, dislocabile si sustenabile, avand capacitatea de a actiona in mod intrunit (joint) intr-un spectru larg de misiuni atat pe teritoriul national, cat si in afara acestuia (in teatrele de operatii) Cu alte cuvinte, in prezent, prin Directia generala de informatii a apararii, Armata Romaniei detine capacitatea necesara indeplinirii misiunilor clasice, cat si a celor de tip expeditionar (contracararea amenintarilor prin actiuni comune, in special in cadrul NATO, in zone de interes strategic) Pentru ca acest lucru sa fie posibil, dupa un amplu proces de analiza si planificare strategica, au fost infiintate Brigada de informatii militare "Maresal Alexandru Averescu", in anul 2010, si Brigada de Operatii Speciale, in anul 2011, ambele aflate sub controlul operational al DGiA Astfel, subordonand, direct sau operational, toate unitatile de informatii, contrainformatii si securitate din Armata Romaniei, Directia generala de informatii a apararii asigura activitatea de informatii pentru aparare la toate esaloanele comenzii, ceea ce a permis nu numai cresterea calitatii activitatii acesteia dar si importante economii de resurse umane si financiare Procesul a fost unul complex si s-a desfasurat pe baza unei planificari si conduceri riguroase, subsemnatul fiind parte a activa a acestui proces in calitate de sef al Directiei informatii militare (2006-2009) si al Directiei generale de informatii a apararii (2009-2012) Pentru a evita transformarea Directiei generale de informatii a apararii intr-un organism birocratic, care sa produca intarzieri ale activitatii de informare, am stabilit si actionat pentru implementarea catorva principii importante, cele mai importante fiind : 1) descentralizarea conducerii prin luarea deciziilor la esaloanele corespunzatoare, promovand ideea conform careia liderul nu trebuie sa stie tot, ci ceea ce este relevant indeplinirii atributiilor sale regulamentare; 2) asigurarea unui procentaj de maximum 25% pentru activitatea de sprijin, restul de 75% fiind destinat activitatii operativ-informative; 3) evitarea duplicarii efortului prin existenta de structuri paralele sau redundante, la nivel executiv si la toate esaloanele conducerii; 4) desfasurarea la nivelul comandamentului numai a acelor activitati care presupun conducerea si coordonarea tuturor structurilor din subordine, fara a duplica activitatea unitatilor componente si pentru asigurarea conditiilor propice desfasurarii activitatilor specifice la nivelul unitatilor subordonate; 5) evitarea controlului excesiv al unitatilor din subordine prin preluarea unor activitati specifice la nivelul comandamentului care sa aduca atingere principiilor confidentialitatii activitatii si nevoii de cunoastere; 6) ancorarea Directiei generale de informatii a apararii in Armata Romaniei si contributia acesteia la procesul de transformare -Directia generala de informatii a apararii este parte componenta a Armatei Romaniei si trebuie sa actioneze pentru asigurarea cu informatiile si resursele de informatii necesare acesteia; 7) cresterea contributiei cu informatii si resurse de informatii la efortul national si aliat; 8) introducerea tehnologiei informationale si formalizarea proceselor specifice care sa asigure timpul de raspuns optim al sistemului; 9) dezvoltarea de capacitati de informatii pentru aparare complexe, integrate in conceptiile de dezvoltare a Armatei Romaniei, pe baza unei planificari strategice ce a avut la baza estimarea evolutiei mediului international de securitate din zona de interes strategic a Romaniei pentru 2020-2025; 10) asigurarea continuitatii proceselor de dezvoltare a informatiilor pentru aparare, conform careia liderul trebuie sa preia capacitatile si practicile bune existente, sa le dezvolte si sa le completeze cu altele noi prin strategii pe termen lung etc Una dintre caracteristicile care se prefigureaza in activitatea de intelligence consta in necesitatea ca procesul de partajare a informatiilor sa fie insotit, tot mai mult, si de o partajare a capabilitatilor Un exemplu in acest sens l-a constituit dislocarea in teatrul de operatii din Afganistan a unei echipe de militari din cadrul DGiA pentru operarea sistemului american de supraveghere continua cu baza la sol (Persistent Ground Surveillance System -PGSS) Militarii romani au fost primii, dintre cei apartinand statelor care participa cu forte la coalitia din Afganistan, care au primit acceptul partenerilor americani pentru a opera aceste sisteme incredintarea acestei misiuni militarilor romani a fost o dovada a profesionalismului lor si a increderii de care acestia se bucura la nivelul aliatilor NATO si al armatei SUA Deosebit de important este faptul ca informatiile pentru aparare indeplinesc un rol esential pentru reducerea numarului de victime in teatrele de operatii, din randul fortelor proprii si ale altor state ale coalitiei, prin valorificarea lectiilor invatate si prin perfectionarea si adaptarea continua a metodologiei de gestionare a riscurilor de securitate rezultate din interactiunea trupelor aflate in teatrele de operatii cu entitati militare, politice si civile locale Principalele misiuni indeplinite de catre structurile de informatii militare dislocate in teatrele de operatii sunt, in general, urmatoarele: cunoasterea concreta si in detaliu a situatiei privind istoria, tensiunile einice, topografia, clima si sistemul militar si politico-militar din teatrul de operatii; culegerea si transmiterea zilnica a informatiilor privind evolutiile militare si politico-militare din teatrul de operatii la comandamentele fortelor multinationale de coalitie din teatrele de operatii; protectia informativa si avertizarea timpurie a contingentului national si a fortelor de coalitie dislocate in teatrul de operatii, prin furnizarea catre comandanti a datelor privind posibile riscuri si amenintari la adresa acestora; asigurarea permanenta a comenzii contingentelor nationale cu date si informatii necesare pregatirii si executarii misiunilor specifice; furnizarea de informatii din teatrul de operatii catre structurile din cadrul Ministerul Apararii Nationale Centrul de Excelenta NATO in domeniul HUMiNT Participarea in teatrele de operatii cu structuri HUMiNT, iMiNT, SiGiNT si cu capacitati de analiza multi-sursa, precum si rezultatele obtinute de-a lungul ultimilor 15 ani de informatiile militare, au determinat NATO sa ia in considerare, pentru operatiile multinationale, capacitatea de nisa oferita de Romania, prin Directia generala de informatii a apararii, in domeniul HUMiNT Elocventa in acest sens a fost inaugurarea oficiala, in primavara anului 2010, a Centrului de Excelenta NATO in domeniul HUMiNT, de la Oradea Materializarea acestui proiect de anvergura, menit sa sprijine procesul de transformare a Aliantei Nord-Atlantice in domeniul informatiilor pentru aparare, a reprezentat, in primul rand, o incununare a eforturilor depuse la nivelul Directiei generale de informatii a apararii si, totodata, o confirmare a increderii si prestigiului de care se bucura Armata Romaniei in randul statelor aliate in ceea ce priveste capabilitatile sale in domeniul HUMiNT Centrul asigura expertiza de specialitate la nivelul comandamentelor NATO, reprezentand forumul principal al NATO de dezbatere a problematicii HUMiNT Dintre misiunile Centrului de Excelenta pot fi evidentiate urmatoarele: pregatirea in domeniul HUMiNT a personalului NATO; participarea la elaborarea documentelor NATO pe aceasta problematica; dezvoltarea, promovarea si implementarea de noi politici, concepte si strategii in domeniul HUMiNT; elaborarea si dezvoltarea de produse si servicii de tip HUMiNT pentru a fi folosite in cadrul procesului de standardizare NATO; furnizarea de expertiza cu scopul de a adapta doctrina si conceptele HUMiNT NATO la realitatile relevate de operatiile militare in desfasurare Dezvoltarea schimbului de informatii cu statele aliate si partenere Cooperarea Directiei generale de informatii a apararii cu partenerii externi a cunoscut o evolutie ascendenta, ca expresie a credibilitatii de care se bucura institutia in cadrul structurilor similare din statele membre NATO si UE in prezent, Directia generala de informatii a apararii are deja un numar mare de specialisti capabili sa lucreze intr-un mediu multinational, iar in cadrul structurilor Aliantei Nord-Atlantice contributia romaneasca pe acest palier este foarte apreciata Astfel, merita adusa in atentie participarea la activitatile bilaterale si multinationale organizate cu state membre NATO, la cele organizate de structuri NATO (conferinte, simpozioane si lucrari ale diferitelor comitete), precum si prezenta personalului Directiei generale de informatii a apararii in cadrul comandamentelor NATO, in special in cadrul Diviziei de intelligence Dezvoltarea schimbului de informatii (intelligence sharing) cu aliatii, in timp real, la nivelurile strategic, operativ si tactic, se sprijina pe necesitatea adaptarii acestei activitati la cele doua tendinte care s-au facut remarcate in ultimii ani: translatarea centrului de greutate al cooperarii in domeniul informatiilor de la conceptul "need to know" la cel de 60 "need to share" si deplasarea accentului de pe schimbul de informatii cu caracter de generalitate spre cooperarea pe cazuri si actiuni punctuale, ca modalitate de valorificare optima a potentialului oferit de partenerii implicati in ceea ce priveste schimbul de informatii cu statele partenere, un exemplu reprezentativ il constituie initiativa structurilor de informatii ale Armatei Romaniei de a organiza periodic Conferinta Serviciilor de informatii Militare din zona Marea Neagra - Marea Caspica, care se desfasoara sub egida Consiliului de Cooperare Regionala (RCC - Regional Cooperation Council) Punand la aceeasi masa lideri ai serviciilor de informatii militare din tari cu culturi, civilizatii, mentalitati si, mai ales, interese diferite, s-a reusit identificarea amenintarilor care ar trebui sa uneasca pe toti aceia care sunt responsabili pentru asigurarea securitatii statelor din acest spatiu * Privind acum cu detasarea celui care nu mai are responsabilitati pe linia informatiilor pentru aparare, pot spune cu satisfactie ca cei care au muncit si muncesc in cadrul tuturor structurilor Directiei generale de informatii a apararii si-au facut si isi fac datoria cu responsabilitate, profesionalism si patriotism Prin efortul lor, Directia generala de informatii a apararii a devenit o institutie de elita a Armatei Romaniei, un exemplu de excelenta si un model de urmat in procesul complex de transformare a institutiei militare Evolutiile din ultimii ani din vecinatatea estica a Romaniei constituie o noua dovada a faptului ca planurile si strategiile de dezvoltare elaborate si sau implementate in ultimii 15 ani in Directia generala de informatii a apararii au fost bine fundamentate si previzionate Romania trebuie sa-si promoveze in mod inteligent interesul national, iar informatiilor pentru aparare le revine un rol major in identificarea si contracararea noilor tipuri de riscuri si amenintari de la frontiera estica a Aliantei Nord-Atlantice Din aceasta perspectiva, am convingerea ca cei care conduc si vor conduce destinele institutiei se vor ridica la inaltimea responsabilitatilor ce le revin, contribuind la dezvoltarea unui serviciu de informatii pentru aparare capabil sa gestioneze informativ riscurile si amenintarile prezente si viitoare la adresa securitatii nationale in domeniul militar si sa furnizeze produse specifice de interes pentru partenerilor din cadrul Aliantei Nord-Atlantice General-locotenent mag dr iile BOTOs a fost director general al Directiei generale de informatii a aparii in perioada 01 08 2012 -13 02 2013 "Prin cele doua componente principale ale sale -informatiile si contrainformatiile militare, reprezentate de cele doua structuri subordonate Directia informatii militare si Directia contrainformatii si securitate nilitara - DGiA dispune de capabilitatile necesare colectarii si procesarii informatiilor din cele doua planuri, national si international, in vederea realizarii unor produse analitice predictive, de avertizare timpurie si de contracarare a riscurilor si amenintarilor, in vederea asigurarii sprijinului decizional pentru adoptarea celor mai eficiente politici de aparare " ADAPTAREA iNFORMAtiiLOR PENTRU APaRARE iN FUNCtiE DE RiSCURiLE sl AMENiNtaRiLE NOULUi MiLENiU General-locotenent mag dr ilie BOTOs Diversificarea actorilor din spatiul operational si preponderenta amenintarilor neconventionale au impus extinderea si adaptarea constanta a instrumentelor si componentelor implicate in elaborarea si furnizarea produselor de intelligence, procese in care structurile romanesti de informatii s-au angajat pe deplin, contribuind major la eforturile ample ale Aliantei Nord-Atlantice de a raspunde provocarilor generate de mediul de securitate specific secolului al XXi-lea Potrivit specialistilor in domeniul intelligence, globalizarea multiplica numarul, frecventa si intensitatea riscurilor de securitate non-militara in cadrul sistemului international Astfel, informatiile constituie un ingredient absolut necesar pentru pregatirea actiunilor de prevenire si contracarare a tuturor factorilor de risc ce ar putea, la un moment-dat, sa afecteze securitatea unui stat sau a unei aliante de state Momentul aniversar, care consfinteste implinirea a 15 ani de activitate a serviciului de informatii al Apararii, ne prilejuieste placuta ocazie de a dedica aceste randuri unei retrospective a rolului si contributiei Directiei generale de informatii a apararii in prevenirea si combaterea 62 amenintarilor asimetrice, indeosebi in lupta impotriva terorismului De-a lungul ultimilor ani, termeni precum risc, amenintare, vulnerabilitate, neconventional si asimetric au fost omniprezenti in discursul strategic si in cel al stiintelor politice in analiza fenomenologiei securitatii nationale, au fost folositi nediscriminatoriu Razboaie, inamici, strategii, abordari, optiuni, provocari, precum si unele dintre actiunile structurilor componente ale sistemului de securitate au fost incadrate, adesea fara vreo distinctie particulara, in gama eterogena a noilor amenintari Adesea, acesti termeni au fost folositi pentru toate ipostazele si situatiile care fac obiectul activitatii elementelor sistemului de securitate Potrivit Strategiei de securitate nationala a Romaniei, prin factori de risc intelegem "acele elemente, situatii sau conditii, interne sau externe, care pot afecta, prin natura lor, securitatea tarii, generand efecte contrare sau de atingere a intereselor noastre fundamentale" Acelasi document identifica principalii factori externi de risc la adresa Romaniei ca fiind posibilele evolutii negative in plan subregional: proliferarea armelor de distrugere in masa; proliferarea si dezvoltarea retelelor teroriste, a crimei organizate transnationale, a traficului de droguri; migratia clandestina si aparitia unor fluxuri masive de refugiati; actiunile de incitare la extremism, intoleranta, separatism sau xenofobism; decalajele intre nivelurile de asigurare a securitatii si gradul de stabilitate al statelor din proximitate; limitarea accesului statului roman la unele resurse si oportunitati regionale, importante pentru realizarea intereselor nationale Carta Alba a securitatii si apararii nationale completeaza seria factorilor de risc cu: actiuni individuale sau colective de accesare ilegala a sistemelor informationale, de dezinformare si manipulare a informatiilor; riscuri generate de producerea unor dezastre ecologice in regiune, precum si de efectele potentiale ale unor procese naturale la nivel global in perioada in care se puneau bazele Directiei generale de informatii a apararii (DGiA), Romania se angaja pe drumul aderarii la NATO, iar drumul parea a fi unul lung si plin de obstacole Atacurile teroriste din SUA, de la 11 septembrie 2001, nu numai ca au influentat fundamental dinamica mediului de securitate prin aducerea in prim-plan a riscurilor si amenintarilor generate de terorismul international, dar, in acelasi timp, au insemnat si o oportunitate pentru 63 structurile politico-militare romanesti de a-si demonstra capacitatea de actiune si determinarea de a deveni parte a Aliantei Nord-Atlantice Practic, evenimentele din anul 2001 au dat o noua infatisare lumii, relatiilor si dreptului international si au produs mutatii semnificative in modul de abordare a relatiei cu statele care sprijina gruparile teroriste Coalitia de vointa care a luat nastere ulterior atacurilor de la 11 septembrie a demonstrat necesitatea unei atitudini proactive si ofensive in vederea contracararii terorismului international in acest sens atat structurile luptatoare, cat si cele de informatii, au intrat intr-o faza de adaptare la specificul operatiilor desfasurate de SUA si NATO in Afganistan si irak Primele structuri militare romanesti participante la operatiile multinationale din Afganistan si irak au fost cele de informatii militare si, cum se intampla intotdeauna, ele sunt ultimele retrase, dupa indeplinirea misiunilor principale in plan militar si civil-militar integrarea Romaniei in structurile nord-atlantice a presupus, pe langa transpunerea structurilor de informatii si contrainformatii in cadrul general oferit de NATO si participarea cu forte la misiunile coalitiei, inclusiv racordarea acestora la fluxul informativ si cerintele aliatilor tinand cont de caracterul transnational al amenintarilor asimetrice si neconventionale, a fost necesara integrarea informatiilor din plan intern cu cele din plan extern atat pentru o analiza cat mai eficienta a tendintelor evolutive, cat si pentru evitarea surprinderii la nivel strategic Astfel, prin cele doua componente principale ale sale - informatiile si contrainformatiile militare, reprezentate de cele doua structuri subordonate, Directia informatii Militare si Directia Contrainformatii si Securitate Militara - DGiA dispune de capabilitatile necesare colectarii si procesarii informatiilor din cele doua planuri, national si international, in vederea realizarii unor produse analitice predictive, de avertizare timpurie si de contracarare a riscurilor si amenintarilor, in vederea asigurarii sprijinului decizional pentru adoptarea celor mai eficiente politici de aparare Este indeobste admis faptul ca natura si dimensiunea reala a amenintarilor viitoare nu pot fi anticipate cu precizie, insa schimbarile in domeniul securitatii implica, de asemenea, imbunatatirea procedurilor operationale in vederea obtinerii, identificarii si coroborarii datelor si informatiilor critice, precum si transmiterea oportuna a acestora catre beneficiarii cei mai potriviti, astfel incat aceste informatii sa dobandeasca un caracter actionai Analistii din domeniul intelligence inteleg ca procesul de analiza trebuie sa fie completat permanent cu informatii care sa ofere factorilor de decizie politico-militara cunostinte exacte si oportune despre schimbarile aparute in mediul de securitate, cauzele si implicatiile diferitelor fenomene, riscurile si amenintarile existente in vederea furnizarii de evaluari bine documentate Aceste premise genereaza noi provocari pentru structurile de informatii militare, care sunt preocupate de adaptarea continua a tehnicilor si metodelor de culegere a informatiilor, in functie de mediul in care se dezvolta conflictul, respectiv in care actioneaza diferitele surse accesate Acolo unde a lipsit constientizarea importantei factorilor socio-culturali, operatiile militare au avut de suferit Metodologiile clasice utilizate in cadrul analizei informatiilor ce se bazeaza pe tipare si pe frecventa de producere s-au dovedit a fi mai putin potrivite in evaluarea amenintarilor actuale O posibila actiune militara de mari dimensiuni poate fi, in mod obisnuit, identificata prin masarea de efective si de tehnica militara in apropierea granitelor, dar miscarile semnificative de forte nu sunt caracteristice actorilor non-statali, cum ar fi gruparile teroriste internationale in aceste situatii, instrumentele clasice la indemana sunt limitate ca numar si eficienta Problematica acestor amenintari poate fi insa tratata cu succes prin exploatarea noilor tehnologii, intre care cele informationale sunt, probabil, cele mai importante, si prin analiza orientata spre probabilitatea de producere a evenimentelor Determinarea probabilitatii de aparitie a unui eveniment, pornind de la analiza factorilor de risc, a amenintarii latente si a vulnerabilitatii obiectivului, difera substantial de alte metodologii, nu numai prin abordare, cat mai ales prin alocarea resurselor necesare Penetrarea elementelor potential ostile, in scopul culegerii informatiei, si identificarea actiunilor ostile in formare necesita, totodata, o capacitate de analiza tactica si operationala extinsa Analiza probabilitatii de aparitie a evenimentului se aplica tintelor potentiale prin 65 studierea in detaliu a riscurilor, urmata de evaluari si estimari ale situatiei, necesare pentru a se decide, ulterior, eventualele actiuni de prevenire si sau contracarare Este putin probabil ca elementele amenintarii, deseori ascunse in componente individuale disparate, privite fara o imagine de ansamblu, sa fie corelate si intelese Acest lucru este cu atat mai semnificativ cu cat structurile clasice de analiza a informatiilor, pregatite sa proceseze un numar relativ redus de pachete de informatie primara (din categoria basic intelligence), sunt puse acum in situatia de a face fata unui numar extins de fragmente de informatii, referitoare la un adversar al carui comportament iese din stereotipurile cunoscute in efortul lor de a sprijini procesul de decizie, informatiile militare se confrunta adesea cu precaritatea datelor si informatiilor despre inamic, astfel ca managementul optim al tuturor retelelor de informare si colaborarea eficienta intre serviciile de profil, la nivel national si international, vor fi vitale pentru asigurarea superioritatii informative (detinerea la momentul oportun si inaintea adversarului a unor informatii strategice) in plus, valoarea informatiei si, in consecinta, a produsului final, va depinde intotdeauna de oportunitate O organizatie in care produsul finit necesita parcurgerea unui numar extins de niveluri ierarhice, inainte ca acesta sa ajunga la utilizator, se poate dovedi depasita de ritmul evenimentelor Suplimentar, desi sistemele automatizate pot fi de un real folos in identificarea tiparelor si sau anomaliilor, atribuirea caracterului si statutului de amenintare este, in mod exclusiv, atributul factorului uman Culegerea informatiilor din surse umane constituie una dintre etapele esentiale ale ciclului informativ, iar importanta sa in activitatea de combatere a tuturor amenintarilor si actiunilor, nu numai de natura asimetrica, nu este totdeauna indeajuns reliefata Trebuie subliniata, in acest context, importanta majora a structurilor HUMiNT (Human intelligence) aflate in controlul operational al Directiei generale de informatii a apararii, ca prima veriga in lantul actiunilor de prevenire sau contracarare a amenintarilor asimetrice, in sensul ca aceste structuri culeg informatiile direct din mediul in care apar, in spatiile de interes ale tarii, "la prima mana" Aceste structuri, si, complementar, cele de SiGiNT (Signal intelligence) si iMiNT (imagery intelligence), sunt cele care pun la dispozitia structurilor de analiza acel element indispensabil in avertizarea timpurie si in prevenirea riscurilor de securitate - mai exact, acele informatii care ajuta factorii de decizie politico-militari si, ulterior, fortele de securitate, sa identifice si sa localizeze gruparile teroriste sau orice entitate potential ostila, resursele acestora si entitatile care le sprijina din umbra, dar si sa anticipeze planul lor operational, in concordanta cu care sa se stabileasca la timp planul national de prevenire sau combatere a acestor actiuni Categoria functionala a sprijinului informativ menita sa actioneze pentru evitarea surprinderii este avertizarea, al carei continut include suficiente premise pentru decizii si actiune Avertizarea se refera direct la riscurile si amenintarile care pot afecta succesul misiunii fortelor militare pe parcursul operatiilor, dar si la oportunitatea surprinderii inamicului sau exploatarii unor caracteristici geofizice si de mediu de natura sa avantajeze fortele aliate La nivelul tactic de avertizare, informatiile "actionabile" sunt adesea transpuse in decizie si actiune in subordinea Directiei generale de informatii a apararii se afla si Detasamentul Special de Protectie si interventie (DSPi), structura specializata in prevenirea si combaterea terorismului la nivel tactic Domeniul de responsabilitate al DSPi acopera protectia si interventia antiterorista la obiectivele si personalul Ministerului Apararii Nationale, precum si controlul tehnic antiterorist si paza obiectivelor militare speciale De asemenea, subunitatile de interventie ale DSPi sunt in masura sa execute actiuni directe de interventie contraterorista la solicitarea si in cooperare cu unitatile specializate ale Serviciului Roman de informatii Procesul de modernizare a acestei unitati a constituit o prioritate pentru conducerea Directiei generale de informatii a apararii, in vederea atingerii unor standarde care sa permita executarea cu succes si in deplina siguranta a misiunilor specifice in acest sens, o serie de misiuni operative si exercitii de antrenament au fost desfasurate in cooperare cu unitatile de profil apartinand celorlalte componente ale Sistemului National de Prevenire si Combatere a Terorismului Г J ci LVM "7 in sprijinul misiunilor operative ale detasamentului vine insa munca informativa a culegatorului si analistului de informatii in actiunile defensive, intelligence-ul tactic devine, de fapt, intelligence preventiv, adica baza planului general al actiunilor de prevenire a amenintarilor asimetrice, capabil sa directioneze factorii de decizie catre metoda si mijloacele optime de actiune Ar fi deja o abordare clasica, redundanta, sa pledam pentru reforma sistemului de informatii Termenul acesta este folosit mai ales pentru a descrie reorganizari simbolice ale structurilor, in detrimentul unui spirit cu adevarat novator al unei culturi deschise spre autoreglare, astfel incat sistemul insusi sa se adapteze dinamic la noile provocari Dupa o astfel de reforma, structurile de informatii sunt, de cele mai multe ori, intr-o alta pozitie doar pentru a suporta un nou soc, generat, de obicei, de un eveniment impredictibil, care le va zgudui din temelii cativa ani mai tarziu in locul acestui tip de reforma, orice structura de informatii ar trebuie sa-si concentreze eforturile in vederea identificarii continue de noi cerinte operationale, sa promoveze transformarea dinamica, in loc sa fie subiectul pasiv al unui lant de reforme post-factum Transformarea creativa este necesar sa fie privita ca punct de plecare Acest proces de reglare continua poate raspunde noilor cerinte, limitari si constrangeri si poate oferi solutii pentru depasirea lor Distilarea conceptiilor asupra viitoarelor cai si mijloace de actiune si definitivarea unui sistem conceptual autoadaptativ in abordarea amenintarilor asimetrice este esentiala in dezvoltarea capabilitatilor Din ce in ce mai mult, dezvoltarea tehnologiei iT&C si informatizarea accentuata a societatii moderne sunt de natura sa modifice dinamica si evolutia a numeroase domenii de activitate, iar intelligence-ul nu poate fi exclus din aceasta categorie Accesul larg la tehnologia comerciala pune la indemana unui potential adversar capabilitati noi, cu eforturi financiare relativ reduse Prin urmare, posibilitatile de actiune in spatiul cibernetic ale serviciilor de informatii constituie elemente care pot determina deopotriva esecul sau succesul acestora in activitatea de intelligence Din aceasta perspectiva, cunoasterea metodelor, mijloacelor si posibilitatilor de operare in spatiul cibernetic ale serviciilor de informatii ostile va constitui o conditie sine qua non pentru contracararea actiunilor acestora si protejarea infrastructurii cibernetice proprii, respectiv a informatiei procesate, stocate si transmise prin intermediul acesteia in conditiile accesului nelimitat la tehnologie al gruparilor specializate in organizarea si desfasurarea activitatilor criminale, infractionale, teroriste si chiar de spionaj, riscul producerii unor agresiuni cibernetice sau infractiuni informatice a crescut exponential, combaterea acestora, in lipsa unui mecanism de avertizare timpurie, presupunand eforturi considerabile si incertitudinea obtinerii rezultatelor scontate, avand in vedere caracterul de anonimitate al operatiunilor efectuate prin intermediul internetului (mai ales in cazul in care acestea sunt derulate de profesionisti) De aceea, una dintre componentele tactice prin care Directia generala de informatii a apararii isi realizeaza practic strategia de combatere a amenintarilor asimetrice o reprezinta structurile de cyber-intelligence, specializate si abilitate, in conformitate cu cadrul legal in vigoare, cu monitorizarea si culegerea de informatii din spatiul virtual, pentru formularea unor avertizari si contracararea amenintarilor reprezentate de actiunile subversive, de manipulare a unor factori de decizie politici si a opiniei publice internationale, sau de dezinformare, ostile intereselor statului Or, trebuie sa recunoastem ca, in actuala era informationala, structurile cu acest specific capata o importanta tot mai mare, intrucat s-a probat in nenumarate randuri atat in plan international, cat si national, faptul ca spatiul virtual tinde sa devina un mediu predilect de actiune pentru anumite entitati ostile, deopotriva grupuri si organizatii cu interese in influentarea unor decizii politice si chiar in destabilizarea statului in incheiere, as dori sa subliniez faptul ca astazi, mai mult ca oricand, analistii din domeniul intelligence resimt nevoia existentei unei comunitati a serviciilor de informatii puternice, cu o larga capacitate de analiza si sinteza si o mai mare receptivitate fata de fenomenele politico-militare Se impune o studiere mai atenta a evolutiilor sociale, economice, politice, militare, psihologice, culturale si de mediu capabile sa produca mutatii semnificative ale mediului actual de securitate si reconfigurarea capacitatilor interne, materiale si umane, in functie de acestea in context, o reevaluare a imperativelor conceptuale si operationale actuale se impune de la sine, pe baza unor noi coordonate de eficienta in scopul informarii oportune a factorilor de decizie politico-militari si prevenirii sau contracararii amenintarilor noului mileniu, este extrem de necesar ca serviciile de informatii sa foloseasca cele mai eficiente resurse si directii de actiune diversificate Capacitatea de flexibilitate si adaptare rapida a Directiei generale de informatii a apararii la dinamica mediului international de securitate ne ofera, de altfel, convingerea si increderea ca aceasta structura va gasi si in viitor resursele de continua perfectionare a activitatii sale, mai cu seama in ceea ce priveste avertizarea timpurie, astfel incat sa mentina performanta de a fi nu un organism reactiv la actiunile ostile din mediul de securitate, ci unul proactiv, superior adversarului din punct de vedere informational Bibliografie 1 Guvernul Romaniei, Carta Alba a securitatii si apararii nationale, Bucuresti, 2004; 2 Presedintia Romaniei, Strategia de securitate nationala a Romaniei, Ed Monitorul Oficial, Bucuresti, 2001; 3 Mircea MOCANii, intelligence in operatiile militare ale secolului XXi, Ed U N Ap "Carol i", Bucuresti 2013 Conditiile si caracteristicile mediului de securitate De la sfarsitul Razboiului Rece, mediul international de securitate sufera schimbari profunde in ceea ce priveste natura si caracteristicile actorilor implicati, ideologiile, interesele si motivatiile acestora, statisticile demografice si economice, modul de ducere a actiunilor de lupta clasice si neconventionale, sistemele de armament si nu in ultimul rand informatia generata la nivel global Lumea de astazi este dinamica, fenomenele antropice prezentand asimetrii, hibridizari si nespecificitati, iar acumularea presiunilor geostrategice si sociale poate determina crize de diferite tipologii, de cele mai multe ori fara semnale si indici premergatori identificabili La nivel planetar, resursele fizice sunt limitate: terenul si respectiv alimentele, resursele de energie conventionale, apa Statele si cetatenii acestora au inceput sa realizeze si sa inteleaga consecintele acestei realitati, reactionand intr-un fel sau altul potrivit perceptiilor lor de securitate Competitia pentru resurse a devenit "business as usual" si rj j 70 determina aproape toate actiunile cu impact geostrategic in contrast cu resursele fizice, se poate spune ca singura resursa practic fara limite este informatia Cu toate acestea, rata enorma de generare a informatiei la nivel global, combinata cu posibilitatea de acces la informatie de care se bucura publicul larg, reprezinta o provocare extrem de serioasa la adresa securitatii Atat abundenta informatiei, cat si entropia (dezordinea) informationala intrinseca acesteia au determinat la nivel global o noua competitie - o cursa pentru informatie - ai caror castigatori sunt aceia care vor avea capacitatea de a genera informatie, de a descoperi informatiile esentiale, de a structura, procesa, vizualiza si intelege informatia evitand incercarile ostile de inducere in eroare sau care vor controla infrastructura pe care rezida informatia (sisteme de comunicatii de mare viteza si capacitate, sisteme de calcul, capacitate de stocare etc ) Dependenta statelor si a publicului larg de informatie si de infrastructura asociata a devenit o vulnerabilitate importanta cu impact economic si social prin distrugerile si efectele de alta natura cum ar fi schimbarea comportamentului social pe care o poate genera Actiunile de tip cyber-terorism, de dezinformare, de manipulare si promovare a unor ideologii radicale sunt cateva exemple de exploatare a vulnerabilitatilor societatii informationale Exista, de asemenea, factori catalizatori sau inhibitori pentru evolutia situatiei de securitate: tendintele demografice si economice, noile tehnologii si accesul facil la acestea, pozitiile ideologice ireconciliabile, situatia economica fragila sau precara, schimbarile climatice in absenta actiunilor corective, manifestarea riscurilor la adresa securitatii conduc invariabil la erodarea capacitatii statelor de a-si asigura securitatea interna si externa, la radicalizarea unor entitati statale si non-statale si a unor segmente sociale, la manifestari si actiuni anarhiste, teroriste si subversive, la crize umanitare, razboaie civile, la conflicte sociale si armate clasice sau de natura hibrida, insurgenta Formularea cailor de raspuns si a politicilor de prevenire si corectie a acestor fenomene necesita o intelegere profunda a situatiei, precum si o gandire strategica, pe termen lung in fapt, toate acestea reprezinta elemente ale procesului de globalizare, proces care,in paralel cu dezvoltarea fara precedent a comertului si schimburilor, a tehnologiilor si, nu in ultimul rand, a informatiei, presupune un efort de limitare si fixare in spatiu a intereselor fundamentale ale statelor si organismelor de cooperare internationala Astfel, "globalizarea divide si uneste in egala masura, cauzele diviziunii sunt identice cu cele care promoveaza uniformitatea globului"1 Caracteristicile globalizarii se regasesc si se manifesta in diverse proportii si in campul de lupta Arealul de desfasurare a operatiilor militare este extrem de divers in ceea ce priveste riscurile si amenintarile la adresa combatantilor Sistemelor de armament de ultima generatie le sunt contrapuse improvizatii de complexitate redusa, dar extrem de ingenioase si eficiente, de genul dispozitivelor explozive improvizate, sau utilizarea infrastructurii publice in scop subversiv, ostil, cum ar fi conducerea retelelor insurgente si coordonarea operatiilor acestora sau efectuarea de operatii informationale complexe - dezinformare, manipulare, recrutare Fortele oponente, indivizi, grupari sau organizatii insurgente si radicale sunt entitati care invata si se adapteaza continuu, la randul lor, mai ales ca nu sunt constranse de prevederi legislative sau birocratice ca in societatile democratice Succesul in operatiile militare sau de alta natura,executate intr-un mediu operational "globalizat" este strict determinat de activitatea de informatii militare Conceptul "intelligence driven operations" reclama capabilitati si senzori de culegere, dar si fuziunea informatiilor multisursa - nu numai despre inamic sau fortele oponente, dar si despre mizele strategice, cultura si mediul informational, factorii de influenta etc - pentru a face posibila angajarea cu precizie chirurgicala a fortelor combatante Fenomenele transnationale cum ar fi terorismul, criminalitatea organizata, proliferarea ilegala a sistemelor de armament clasice si a celor de tip nuclear, chimic si bacteriologic reprezinta o categorie aparte a riscurilor de securitate, de penetrare transfrontaliera a sistemelor sociale, economice si politice ale statelor pentru atingerea unor obiective politice si ideologice care, in esenta, sunt o reactie la globalizare si o consecita a acesteia Provocarile la adresa securitatii statelor nationale reclama un efort concentrat si unitar al intregii comunitati internationale, nu numai al actorilor implicati nemijlocit, pentru asigurarea securitatii si stabilitatii regionale si globale Competitia, confruntarea pentru resursele fizice si virtuale este o strategie care nu poate asigura decat victorii imediate, tactice Pe termen lung, competitia trebuie transformata in cooperare, singura strategie care asigura beneficii mutuale Directia informatii militare dupa aderarea Romaniei la NATO , in 2014, Directia informatii militare, structura principala a Directiei generale de ( * informatii a apararii, sarbatoreste 155 de ani de existenta, intreaga sa activitate fiind pusa in slujba patriei, prin contributia personalului sau pe timpul principalelor evenimente care au marcat istoria nationala, cum ar fi: Razboiul de independenta, Primul si al Doilea Razboi Mondial, criza din Cehoslovacia, din 1968 si, nu in ultimul rand, conflictele din irak si Afganistan Dupa 1989, serviciul de informatii militare al Armatei Romaniei a parcurs un proces de transformare fundamentat stiintific, in 72 Г 1 C-> f A • f concordanta cu nevoile de aparare si securitate ale Romaniei, avand ca obiectiv prioritar aderarea la Alianta Nord-Atlantica in 2002, la momentul primirii invitatiei de aderare a Romaniei la NATO, Directia informatii militare trecuse deja printr-un prim proces de restructurare si erain general pregatita din punct de vedere organizational si functional pentru a raspunde noilor exigente impuse de apartenenta Romaniei la structurile euro-atlantice Dupa aderare, integrarea deplina in NATO, desi relativ rapida, nu a fost un proces simplu si a necesitat o transformare profunda si multe sacrificii pentru racordarea la rigorile impuse de activitatea de informatii la nivelul Aliantei Nord-Atlantice Aderarea la NATO nu a adus modificari in ceea ce priveste rolul Directiei informatii militare si anume de asigurare cu informatii oportune, actionabile si relevante a actului decizional la nivel politic, politico-militar si militar, dar a extins zona de responsabilitate, a marit numarul beneficiarilor produselor de informatii, a condus la stabilirea unor raporturi foarte bune cu serviciile de informatii militare ale tarilor membre NATO si la desfasurarea unui schimb sustinut de informatii cu acestea intreaga activitate a Directiei informatii militare se concretizeaza in suportul asigurat celor trei directii principale de actiune in domeniul apararii, respectiv: cunoasterea, prevenirea, si contracararea oricarei amenintari externe la adresa securitatii nationale si a Aliantei Nord-Atlantice in cadrul acestei activitati sunt vizate, cu precadere, urmatoarele aspecte: - descoperirea amenintarilor militare si non-militare la adresa Romaniei si a Aliantei, care se manifesta atat pe teritoriul national, cat si in operatiile NATO; - cunoasterea situatiei de securitate in zonele de interes ale Romaniei si ale NATO; - satisfacerea integrala si de calitate a nevoilor de cunoastere ale beneficiarilor strategici cu date si informatii, inca din timp de pace, despre ansamblul amenintarilor cu un ridicat potential de risc; - asigurarea unui flux permanent de informatii politico-militare externe, atat pe verticala, cat si pe orizontala, pentru fundamentarea decizilor la nivel strategic si operativ-tactic; - avertizarea, una din misiunile de baza ale serviciului de informatii militare, structurata pe trei niveluri (strategic, operativ si tactic) asigura prevenirea surprinderii prin punerea la dispozitia factorilor politici, politico-militari si comandantilor a unui volum corespunzator de informatii, care sa le permita sa adopte contramasuri in timp util; - largirea sferei de cuprindere cu informatii, alaturi de aspectele de ordin militar si iJ кѴ M 73 politico-militar, o atentie importanta acordandu-se riscurilor nemilitare, cele hibride si asimetrice - asigurarea unei contributii substantiale, in ultimii ani, la procesul de planificare a apararii, proces desfasurat in context national si aliat NATO a adoptat deja conceptul de abordare comprehensiva ("comprehensive approach"), nu numai militara, a provocarilor de securitate Acest concept presupune ca statele trebuie sa-si foloseasca in mod creativ, coordonat si integrat instrumentele nationale de putere (DiME - Diplomatic, informational, Militar si Economic) pentru a-si atinge obiectivele de securitate propuse De aceea, desi misiunea Directiei informatii militare este de a se concentra pe domeniul informatiilor militare externe, este extrem de important sa fie inteles pe deplin contextul abordarii comprehensive, astfel incat instrumentul militar de putere nationala sa fie folosit in stransa armonie cu celelalte instrumente de putere Acest tip de abordare nu poate fi total separat de conceptele aliate de "Pooling and Sharing" si "Smart Defense", care presupun,in esenta,crearea de capacitati complementare si utilizarea in comun a acestora pentru apararea colectiva Participarea Directiei informatii militare la activitatile si operatiile NATO a constat,in principal,in contributia cu experti la activitatile si grupurile de lucru desfasurate la nivelul comandamentelor NATO, asigurarea de personal si dislocarea de celule nationale de informatii pentru structurile de informatii din aceste comandamente, asigurarea unui flux continuu de produse de informatii conform prioritatilor si cerintelor informative aliate, precum si partiparea cu forte si resurse de informatii la operatiile NATO din Balcani si Afganistan De asemenea, in baza experientei acumulate in teatrele de operatii si a specializarii aprofundate a militarilor romani in domeniul HUMiNT, Directia informatii militare a infiintat Centrul NATO de excelenta in domeniul HUMiNT (HUMiNT Centre of Excellence - HCoE), 74 1 cJ, care asigura pregatirea militarilor din statele NATO in domeniul exploatarii surselor umane la nivel tactic, prin cursuri specifice, precum si prin organizarea de conferinte si grupuri de lucru in cadrul centrului se desfasoara si o intensa activitate de cercetare si experimentare, specialistii HCoE fiind autorii mai multor studii, proceduri si manuale HUMiNT utilizate in cadrul NATO Transformarea Directiei informatii militare in ultimul deceniu Pentru a fi in masura sa-si indeplineasca misiunea fundamentala - si anume sa asigure decidentilor politici si militari intelegerea situatiei de securitate - provocarea cea mai importanta pentru Directia informatii militare, ca de altfel pentru toate serviciile de informatii, a fost transformarea care sa confere adaptarea la noile conditii operationale Activitatea de informatii a ramas in esenta aceeasi, astfel incat competitivitatea in domeniul "intelligence" este data in primul rand de dezvoltarea conceptuala si doctrinara, de inovatie si cercetarea stiintifica fundamentala in activitatea de informatii Definirea unor concepte de modelare a realitatii are un rol determinant pentru identificarea indicatorilor critici si asigura coerenta activitatii de culegere si analiza si,in final,imbunatatirea capacitatii de avertizare strategica Cercetarea operationala (lectii invatate) asigura factorii de corectie si evolutie necesari invatarii si adaptarii Un proces de cercetare operationala desfasurat in mod sistematic asigura,in permanenta,© radiografie a organizatiei si a proceselor acesteia si contribuie la identificarea masurilor de imbunatatire si perfectionare Leadership-ul si relatiile de comanda-control, planificarea stiintifica si reducerea birocratiei sunt alte directii si obiective de transformare Modernitatea in aceste cazuri este data de fundamentarea relatiilor inter-organizationale pe incredere, responsabilitate, vizibilitate si transparenta decizionala investitia in educatie, pregatire avansata, multidisciplinara, precum si atitudinea si determinarea personalului Directiei informatii militare au condus in mod cert la dezvoltare Efectele deja vizibile sunt imbunatatirea colaborarii si interoperabilitatii inter si intra-institutionale si asigurarea unui anumit grad de independenta analitica si curaj actionai la toate nivelurile de comanda De asemenea, designul structurii organizationale a Directiei informatii militare a urmarit asigurarea unei capacitatii operationale reziliente si flexibile, capabila sa absoarba "socurile" si sa asigure un management corespunzator al carierei personalului Nu in ultimul rand,transformarea Directiei informatii militare a fost determinata si de dotarea cu capabilitati de culegere, asimilarea de tehnologii informationale moderne, de implementarea unor procese interne suple si eficiente, precum si de gradul de dezvoltare al portofoliului de relatii de cooperare atat cu alte servicii de informatii, cat si cu alte organizatii La nivel national, structura si responsabilitatile Directiei informatii militare au evoluat substantial in ultima decada Directia informatii militare este coordonatorul unic al activitatii de informatii militare desfasurata in cadrul categoriilor de forte armate Aceasta s-a realizat, in principal, prin asigurarea unei baze doctrinare unice privind sprijinul de informatii la ducerea actiunilor de lupta, prin standardizare, prin formularea directiilor si cerintelor de inzestrare cu capabilitati si prin implementarea unui sistem integrat de management al cerintelor de informatii Directia informatii militare exercita comanda-controlul intregii activitati de informatii militare in ceea ce priveste culegerea si analiza multisursa la nivel strategic si asigura coordonarea si sprijinul ("reach-back") subunitatilor de informatii dislocate in teatrele de operatii La nivel operativ-tactic, Directia informatii militare coordoneaza activitatea categoriilor de forte armate pentru dezvoltarea acelor capabilitati care sa permita generarea de forte, respectiv constituirea de subunitati cu destinatie speciala potrivit misiunilor, dislocabile in operatii nationale, aliate si de coalitie, in orice tip de mediu operational Un experiment unic si de mare succes l-a constituit integrarea fortelor de operatii speciale cu activitatea de informatii militare Complementaritatea actiunii subunitatilor de informatii militare cu cele de forte speciale a fost dovedita pe deplin in misiunile executate in teatrul de operatii Afganistan Transformarea Directiei informatii militare si dezvoltarea activitatii de informatii nu s-a incheiat, ci este un proces continuu Aderarea la NATO a avut un rol decisiv pentru evolutia Directiei informatii militare, iar statutul castigat impune un efort permanent si sustinut 1 Zigmund Bauman, Globalizarea si efectele sociale, Edituta Antet, Fiiipestii de Targ, 2001, p 6 imperativul ultimilor 10 ani transformarea continua La un deceniu de la aderarea Romaniei la NATO, determinativele cele mai adecvate pentru activitatea Directiei contrainformatii si securitate militara (DCiSM) sunt devotamentul, performanta, coerenta si succesul in sustinerea intereselor nationale si euroatlantice, toate acestea contribuind ca Directia sa fie perceputa la nivelul Armatei Romaniei, dar si la nivelul NATO, drept un partener credibil, eficient si necesar Prezentarea activitatii DCiSM din ultimii 10 ani pare a fi o dubla j provocare, perioada Directiei in perioada in mai profunde transformari interne Pentru mine, care in tot acest timp am fost atat obiect al transformarilor organizationale - in diferite functii pe care le-am indeplinit - cat si subiect al acestora - in special in ultimii doi ani de cand conduc efectiv DCiSM - activitatea ultimilor 10 ani se rezuma de fapt la un amplu si continuu proces de transformare, ale carui rezultate sunt expresia incontestabila a contributiei DCiSM la deoarece aceasta reprezinta parcursul cadrul NATO, dar si care au avut loc cele integrarea euroatlantica a Armatei A trece in revista ultimii 10 ani inseamna a evidentia drumul parcurs de DCiSM pentru atingerea, prin transformari succesive, a unor obiective prevazute in strategia de transformare a DGiA, a Armatei si a NATO, dar si a unor obiective proprii care au fost stabilite si indeplinite sub imperiul unui singur imperativ -transformarea Directiei intr-o organizatie moderna, o organizatie care invata si care este in masura sa impuna in filozofia si practica organizationala acele elemente esentiale care sa asigure trecerea de la managementul informatiilor la managementul cunostintelor O privire retrospectiva, si constructiva in acelasi timp, evidentiaza ca, in primii cinci ani de la aderare, DCiSM a experimentat mai multe modele de transformare in urma carora cultura si memoria organizationala au retinut o multitudine de lectii invatate Acestea au stat la baza unor noi proiecte care, in ultimii cinci ani, au configurat un alt referential al transformarii, ce orienteaza si in prezent sensul proceselor de transformare si confera coerenta si consistenta acestui efort tot mai sustinut si, in aceeasi masura, tot mai necesar Orice analiza a transformarilor ultimilor ani evidentiaza faptul ca acestea au fost impuse cu necesitate de doi factori majori: dinamica tot mai accentuata a mediului de securitate si imperativul cresterii vitezei de reactie a DCiSM, prin informarea operativa si eficienta a beneficiarilor (comandantii de pe toate treptele ierarhice, decidentii politico-militari, CSAt, serviciile similare nationale, aliate sau   si partenere) Mediul de securitate, atat pe dimensiunea sa interna, cat si pe cea externa, a devenit extrem de dinamic, iar domeniul amenintarii, pe fondul acestei dinamici accentuate, tot mai volatil si versatil Secolul XXi a aratat ca succesul unui serviciu de informatii este determinat, in principal, de capacitatea anticipativa a managementului de varf in raport cu dinamica mediului de securitate si de modul in care excelenta managementului poate scurta viteza de reactie si furnizarea catre decidenti a unor produse de intelligence actionabil, care sa asigure superioritate decizionala a acestora De asemenea, a confirmat ca principala caracteristica a noilor tipuri de riscuri si amenintari (terorismul, spionajul, subversiunea, criminalitatea organizata, agresiunile informationale si cibernetice, migratia transfrontaliera, indivizii renegati si infractorii generatori de dezordine, nesiguranta individuala si colectiva, noile amenintari hibride etc ) este reprezentata de faptul ca acestea nu pot fi abordate si gestionate separat, ci ca parte a unor dezvoltari complexe si interdependente, cu un inalt potential de manifestare in zona non-liniarului, fapt care le confera directii de evolutie impredictibile sau foarte greu predictibile Granita deosebit de volatila dintre acestea a impus cu necesitate reactii imediate de raspuns organizational la nivelul DCiSM, care au evidentiat obligativitatea transformarii continue, astfel incat, la momentul actual, se poate afirma, fara riscul de a gresi, ca Directia este obligata nu sa accepte, ci sa-si adapteze permanent transformarea, care trebuie privita ca o oportunitate majora si nu ca o constrangere Adaptarea continua a proceselor este impusa si de viziunea transformarii, construita in anul 2010 si reconfigurata in anul 2013, care a fost permanent racordata la spectrul de amenintari tot mai difuze, ce caracterizeaza in prezent starea de securitate   insecuritate nationala in domeniul militar Aceste elemente au condus ca activitatea de contrainformatii militare sa se dezvolte pe doua directii complementare Prima directie este convergenta cu obiectivele generale ale Comunitatii Nationale de informatii, iar a doua cu obiectivele specifice domeniului informatii pentru aparare si cele impuse de activitatea in cadrul ACCi, acestea din urma consolidand identitatea DCiSM in cadrul sistemului de asigurare a securitatii nationale, pe dimensiunea sa militara, inclusiv din perspectiva interoperabilitatii cu aliatii partenerii din NATO UE Prima directie este expresia intelegerii caracterului difuz si volatilitatii amenintarilor, caracteristici care confera acestora un inalt potential de mutageneza, astfel incat exista momente in care distinctia militar non-militar nu numai ca este greu de realizat, dar devine inoperabila si contraproductiva Din aceasta perspectiva, obiectivele activitatii de contrainformatii militare vizeaza procese si evolutii intr-un orizont temporar mediu si lung, dar si cooperarea cu structuri similare nationale si internationale A doua directie este expresia intelegerii necesitatii furnizarii de expertiza inalt calificata intr-un domeniu in care nivelul acestei expertize te plaseaza in poli position-ul unei competitii, cu altii si cu sine, si a carei finalitate este competitivitatea in intelligence, tradusa prin obtinerea avantajului informational, pe termen scurt, mediu si lung si capacitatea de a asigura beneficiarilor nu doar informatii, ci si cunostinte care sa poata fi valorificate in procesul de elaborare a deciziei Desi aparent paradoxal, propensiunea spre mutageneza a amenintarilor la adresa securitatii nationale in domeniul militar, precum si efectele acestora, au impus largirea ariei de investigare a activitatii de contrainformatii militare, concomitent cu cresterea adancimii investigatiei pe directii prioritare dedicate sau, asa cum am initiat de curand in cadrul Directiei, pe proiecte de securitate, structurate, care sa acopere intregul domeniu al amenintarii din aria de responsabilitate a Directiei Un obiectiv al transformarilor - integrarea euroatlantica Principalele obiective in procesul de transformare au vizat optimizarea activitatii generale, consolidarea relatiei dintre structurile de culegere si analiza si cele de suport, initierea unor procese care sa asigure dezvoltarea interoperabilitatii cu structurile NATO UE in acest sens, activitatea DCiSM s-a orientat spre realizarea unor platforme de schimb de informatii in timp real, la nivel national si Aliat Prin implementarea sistemelor de management si procesare a informatiilor, DCiSM a facut posibila rafinarea volumului de informatii in continua crestere, intr-un flux informativ coerent, oportun si adaptat la cerintele beneficiarilor, simultan cu dezvoltarea capacitatii de obtinere a informatiilor multisursa si multianaliza intrucat alinierea la evolutiile din mediul de securitate s-a realizat prin crearea de structuri moderne capabile sa asigure indeplinirea misiunilor la nivel national si international, DCiSM a stabilit ca obiectiv raspunsul eficient la amenintarile si riscurile in ascensiune, din mediile si zonele de interes Cele mai importante etape au vizat extinderea competentelor si responsabilitatilor generata de procesul de integrare euroatlantica prin: • participarea personalului Directiei la misiunile desfasurate in teatrele de operatii (peste 240 de ofiteri) si incadrarea unor functii in cadrul comandamentelor NATO   UE; • dezvoltarea structurilor de securitate a sistemelor informatice si de comunicatii si aparare cibernetica; • implementarea la nivelul MApN a normelor NATO in domeniul protectiei informatiilor clasificate NATO   UE si nationale; • coordonarea activitatii in domeniul apararii cibernetice la nivelul MApN; • cooperarea cu structuri similare din state NATO   UE Doresc sa dezvolt subiectul cooperarii deoarece, in ultima instanta, contributia DCiSM la integrarea euroatlantica este rezultatul cooperarii Pentru indeplinirea acestui obiectiv DCiSM a vizat trecerea intr-o noua etapa in relatia dintre serviciile specializate, si anume etapa redirectionarii: de la schimbul general de informatii la asigurarea in regim de reciprocitate a sprijinului de contrainformatii si derularea de operatii si actiuni comune, reusind astfel valorificarea potentialului parteneriatelor Cooperarea la nivel euroatlantic a facilitat indeplinirea misiunilor specifice fiecarui serviciu de contrainformatii militare, concomitent cu generarea unor capacitati care pot fi folosite in comun, prin asigurarea interoperabilitatii si a sistemelor adecvate de comunicatii necesare schimbului de informatii Directiile de actiune specifice stabilite in derularea activitatilor de cooperare au inclus: a) Cresterea eficientei activitatii de contrainformatii si orientarea acesteia pe prioritati si domenii ale amenintarilor generate de terorism, spionaj, subversiune si crima organizata: • planificarea de operatii de contrainformatii multinationale; • evaluari si produse informative relevante la nivel euroatlantic, in vederea abordarii in comun a amenintarilor de securitate; • evaluarea arhitecturii serviciilor de contrainformatii militare, in relatii de parteneriat, in vederea stabilirii perspectivelor   cailor de urmat necesare contracararii amenintarilor comune b) Asigurarea securitatii informatiilor clasificate in conformitate cu standardele nationale NATO si UE: • armonizarea cadrului normativ in domeniul contrainformatii si securitate cu reglementarile NATO si UE; • schimburi de experienta si informatii in domeniul apararii cibernetice c) Coordonarea activitatii de aparare cibernetica incidentele de securitate cibernetica si atacurile cibernetice majore cu care s-au confruntat in ultimii ani unele state si organizatii internationale au determinat constientizarea, la nivel international, a necesitatii adoptarii unor strategii si politici in domeniul securitatii cibernetice Dupa adoptarea de catre NATO, in anul 2011, a Planului de actiune aferent Politicii NATO privind Apararea Cibernetica, securitatea cibernetica a devenit prioritara pentru DCiSM, care a intreprins demersurile de reglementare, in vederea dezvoltarii mecanismelor specifice de aparare   contracarare La nivelul DCiSM, implementarea cadrului organizatoric si actionai necesar asigurarii securitatii cibernetice s-a realizat conform Planului de actiune elaborat pentru implementarea Sistemului national de securitate cibernetica in egala masura cadrul normativ in domeniu s-a aliniat standardelor NATO, inclusiv in ceea ce priveste stabilirea si aplicarea unor cerinte minimale de securitate pentru infrastructurile cibernetice militare in cadrul initiativelor euroatlantice, dar si la nivel national, DCiSM actioneaza pentru consolidarea potentialului de cunoastere, prevenire si contracarare a amenintarilor si diminuarea riscurilor asociate utilizarii spatiului cibernetic Pentru a contracara amenintarile cibernetice din domeniul militar, in timp real, inainte de a evolua in stari de urgenta la nivel national, DCiSM dispune de o entitate de tip Computer Emergency Response Team Ca urmare, in ultimul deceniu DCiSM a acordat o mai mare atentie factorului uman, avand in vedere faptul ca cei care comit atacuri cibernetice exploateaza vulnerabilitatile utilizand de cele mai multe ori social engineering Directii actuale ale transformarii Asa cum aminteam mai sus, in anul 2010 a fost elaborata o noua viziune de transformare, in care a fost valorificata o experienta bogata, in special cea dobandita incepand cu anul 2001 (dupa atentatele din septembrie) si ulterior dupa anul 2004 (anul aderarii Romaniei la NATO) Aceasta viziune a configurat principalele directii ale transformarii, majoritatea fiind si astazi referentiale majore, si a reusit sa confere procesului de transformare coerenta si mai ales sa-l subsumeze unor obiective clare, precise, realiste, masurabile si, foarte important, pentru care au fost alocate resursele necesare inca de atunci, in baza lectiilor invatate din propria activitate, dar si in cadrul schimbului de bune practici cu structurile informative nationale, in special SRi, dar si cele din NATO, a reiesit foarte clar ca transformarea nu este un proces in sine si mai ales ca aceasta nu trebuie sa vizeze doar parti ale organizatiei, ci organizatia ca intreg Acest adevar a stat la baza conceptiei de transformare a noii echipe a DCiSM, pe care o conduc, al carei obiectiv fundamental este finalizarea procesului de trecere de la managementul informatiilor la managementul cunostintelor Pe acest fond, incepand cu anul 2013, DCiSM a fost inscrisa pe o noua treapta a transformarilor care au avut ca tinte personalul, structura organizatorica, sistemul teoretico-metodologic si procedural, cooperarea cu structuri similare si, nu in ultimul rand, managementul resurselor Transformarea personalului a avut si are ca obiective majore schimbarea atitudinii si cresterea nivelului de expertiza Pentru atingerea acestor obiective au fost construite la nivelul tuturor structurilor Directiei mecanismele necesare, structurale si actionale, care sa asigure un cadru de competitivitate si transparenta, prin intermediul caruia valoarea sa fie singurul criteriu nu doar pentru promovare, ci si pentru mentinerea in functie Totodata, pentru cresterea nivelului de pregatire a fost elaborata o strategie pe termen scurt si mediu, dezvoltata pe patru directii complementare: • adaptarea standardelor de selectie a personalului la noile obiective ale Directiei; • perfectionarea prin module de pregatire in cadrul Directiei atat prin forte proprii, cat si cu sprijinul SRi; • pregatirea in cadrul scolii de aplicatie a informatiilor pentru aparare; • cooperarea cu reprezentanti ai mediului academic in ceea ce priveste structura organizatorica, transformarile operate in ultimul an au avut ca obiectiv cresterea vitezei de reactie prin: • eliminarea structurilor redundante; • crearea unor structuri adaptate imperativelor de transformare si interoperabile la nivel NATO; • schimbarea geometriei actorilor ciclului de intelligence, prin apropierea analizei de culegere Una din cele mai importante directii a vizat transformarea cadrului teoretico-metodologic si elaborarea unor noi instructiuni si proceduri care sa sustina noua conceptie si sa asigure suportul teoretic necesar implementarii unei noi filozofii de actiune mai pragmatice, mai interoperabile si mai adaptate noului spectru de amenintari Este important de evidentiat ca, in ultimul an, DCiSM, cu sprijinul DGiA, a dezvoltat un amplu program de bune practici cu SRi, mergand de la cooperarea in anumite situatii specifice, pana la schimburi de cunostinte care au inceput deja sa produca efecte pozitive Esenta transformarii, pe aceasta directie, este din punctul meu de vedere trecerea de la schimbul de informatii cu structurile similare nationale, NATO UE la schimbul de cunostinte Fara a nega locul informatiei, consider ca imperativul actual al oricarui serviciu de informatii modern este obtinerea de cunoastere si tocmai de aceea am stabilit ca transformarea pe aceasta directie sa aiba ca reper trinomul: optimizare, modernizare simplificare in stransa legatura cu transformarile teoretico-metodologice am initiat si o transformare profunda atat structurala, cat si metodologica, a componentei de analiza a informatiilor, prin delimitarea clara a analizei operationale, tactice si strategice, dar si prin adaptarea continutului informativ al produselor analitice la cerintele beneficiarilor si la profilul de receptare al acestora incheiere in incheiere, as vrea sa evidentiez ca, in aceasta noua etapa, transformarea va fi un proces de lunga durata, care va presupune eforturi si sacrificii din partea personalului care a fost si ramane principala resursa a DCiSM si poate,de aceea,ea trebuie sa fie prima transformata Totodata, as vrea sa scot in evidenta ca procesele de transformare actuale nu ar fi fost posibile fara efortul celor care au condus si au participat la celelalte etape de transformare, atat membri echipelor de conducere, cat si intregul personal al Directiei Nu in ultimul rand, trebuie evidentiat sprijinul acordat permanent de DGiA, atat cu expertiza si cunoastere, cat si cu resursele necesare initierii si finalizarii proceselor de transformare Toate aceste elemente confirma faptul ca, astazi, DCiSM actioneaza intr-o noua logica de securitate, orientata spre o clasa de amenintari a caror dinamica trebuie sa o anticipam in mod adecvat si pentru care trebuie sa ne dezvoltam acele capabilitati care s-au dovedit eficiente sau sa cream altele noi, mai bine adaptate la specificul misiunilor incredintate si la evolutiile tot mai complexe si greu predictibile din mediul de securitate CENTRUL DE EXCELENta NATO iN DOMENiUL HUMiNT- CONTRiBUtiE DE EXCEPtiE A ROMaNi Ei LA PROCESUL DE TRANSFORMARE AL NATO Cololonel Eduard Si M iON este directorul Centrului de Excelenta NATO HUMiNT CalalanelEduar^^^ "La ceas aniversar pentru Romania si pentru Directia generala de informatii a apararii, natiunile reunite in cadrul acestui proiect de exceptie numit Centrul de Excelenta NATO in domeniul HUMiNT, demonstreaza inca o data vointa si determinare in pastrarea si dezvoltarea valorilor pe care Alianta le-a adus, reconfirmand statutul de lider al tuturor proiectelor si initiativelor majore in domeniul HUMiNT in cadrulAliantei" Romania - 10 ani in cadrul Aliantei Nord-Atlantice Anul 2014 este unul aniversar pentru NATO Alianta sarbatoreste ultimele trei serii succesive de aderare in care noile democratii est-europene si-au exprimat hotararea de a urma principiile si valorile ce stau la baza comunitatii euro-atlantice La 10 ani de la aderarea sa la NATO, prin profilul de membru pro-activ al Aliantei, Romania reflecta coerenta, dinamism si continuitate, fiind un contributor respectat, care isi mentine implicarea in fundamentarea deciziilor la nivelul NATO, precum si in reflectarea acestora la nivel operativ si tactic Acest fapt a fost confirmat si de Secretarul General al NATO, Anders Fog Rasmunssen, care, in timpul recentei sale vizite in tara noastra, afirma ca Romania, prin gradul de implicare in proiectele Aliantei, "conduce prin exemplu" iar argumentele in favoarea acestei recunoasteri se regasesc atat in aspecte general cunoscute (cum ar fi participarea Romaniei la operatiile NATO din Balcani, Afganistan sau Marea Mediterana), cat si in contributii cu o vizibilitate limitata publicului larg, dar relevante pentru bunul mers al organizatiei (modificarile legislative si reformarile structurale, operationalizarea structurilor de forte destinate NATO, contributia cu resurse umane pentru functiile internationale, schimbul de informatii cu Statul Major Militar international al NATO, participarea la Programul NATO de investitii in securitate NSiP si la diferite proiecte arondate conceptului de aparare inteligenta Smart Defence, la proiectul american de aparare antiracheta in Romania - parte integranta a sistemului NATO1 - si, nu in ultimul rand, contributia adusa in Reteaua de Transformare a NATO, atat prin participarea in cadrul unui numar considerabil de centre de excelenta, cat mai ales prin gazduirea Centrului de Excelenta NATO in domeniul HUMiNT) Transformarea NATO si noile prioritati strategice Procesul de transformare in NATO, a carui abordare a cunoscut modalitati originale de asigurare a coeziunii natiunilor aliate in proiectia strategica a obiectivelor politice si dezvoltarea capabilitatilor militare necesare indeplinirii acestora, se confrunta cu o re-aliniere a prioritatilor Odata cu perspectiva finalizarii unei implicari majore a fortelor NATO in Afganistan, aliniata reducerii efectivelor Aliantei in Kosovo, efortul principal se concentreaza asupra generarii fortei, organizarii, instruirii, echiparii, dislocabilitatii, interoperabilitatii, sustenabilitatii, a gradului de operativitate si capacitatii de reactie a Fortei de Raspuns NATO (NATO Response Force - NRF) Capacitatea acesteia de a raspunde la provocarile de securitate si spectrul de amenintari cu care statele aliate se confrunta este un element fundamental in efortul de sustinere a directiilor de actiune trasate prin Conceptul strategic (apararea comuna, managementul situatiilor de criza si securitatea prin cooperare) Daca ultimii ani de macro-stabilitate in ce priveste situatia de securitate in proximitatea granitelor NATO a determinat si o reorientare a eforturilor in domeniul securitatii catre amenintarile asimetrice, criza din Ucraina a adus cu sine un semnal al incertitudinii in ce priveste "statu-quo"-u  securitatii europene Falia intereselor de securitate (cu extensii geopolitice, militare, economice, sociale, culturale s a m d ) din estul Europei a determinat escaladari ingrijoratoare ale incalcarii principiilor relatiilor internationale si a dreptului international, eruptii de violenta si un discurs politic agresiv menit sa sporeasca gradul de incertitudine si ingrijorare cu privire la evolutiile viitoare in domeniul securitatii Masurile de siguranta sporita luate de NATO in zona statelor aliate din flancul estic reprezinta doar o solutie temporara de consolidare a capacitatii de aparare in aceasta zona Potentialul militar al Aliantei, in expresia sa pur teoretica, reprezinta un factor de descurajare ce trebuie completat de capabilitati si capacitati concrete, judicios dislocate si capabile sa actioneze in mod coezivin cazul oricarei amenintari la adresa securitatii comune sau in cazul unor crize de securitate cu potential de contagiune in statele NATO Summit-ul NATO din South Wales, Marea Britanie, din septembrie 2014, va marca un pas important in procesul de aliniere a capabilitatilor Aliantei la noile realitati geopolitice din flancul estic al NATO, adaptate unui spectru de amenintari in continua evolutie in acest sens se contureaza, printre altele, o abordare multidimensionala a transformarii, din perspectiva Aliantei pe termen scurt, mediu si lung, in special raportat la situatia de securitate din Afganistan si estul Europei Parte din temele de discutie prefigurate - investitiile in aparare, construirea de parteneriate solide cu actori statali si non-statali care au deziderate comune similare cu cele ale Aliantei, setarea unui inalt nivel de ambitie a NATO, adaptat la un spectru complex de provocari conventionale si asimetrice - conduc catre o imagine a procesului de transformare focalizat, pe de o parte, asupra prezervarii valorilor operationale dobandite in teatrele de operatii, iar pe de alta parte, in configurarea fortei expeditionare a Aliantei din perspectiva multidimesionala, alaturi de asigurarea unui pachet de forte si mijloace capabile sa acopere intreg spectrul de misiuni asumate Centrele de excelenta NATO in noul context strategic Spatiul de securitate al NATO, caracterizat prin aderarea natiunilor la un set de valori comune in ce priveste prezervarea si promovarea propriilor interese de securitate, depaseste nivelul abstract; acesta este definit de o (relativa) omogenitate a abordarii problematicilor specifice, precum si de reprezentarea corespunzatoare a solutiilor in plan institutional Reteaua centrelor de excelenta NATO este parte a ceea ce defineste acest spatiu de securitate; o abordare din perspectiva sistemica situeaza centrele de excelenta in pozitia de elemente distincte, cu proprietati si functii proprii, in angrenajul institutional al sistemului nord-atlantic, dar si in spectrul institutiilor cu relevanta in domeniul securitatii in cadrul international cu orizonturi mai largi (tinzand, a priori, catre un nivel de recunoastere global) Din aceasta perspectiva, centrele de excelenta NATO trebuie sa se alinieze cerintelor ce emerg din noile prioritati strategice si necesitati operationale, reflectate la nivelul transformarii capabilitatilor Aspectul practic al abordarilor in aria transformarii trebuie sa primeze, iar efectele acestor contributii sunt cele care dau masura calitatii si eficientei centrelor de excelenta in cadrul Retelei de Transformare NATO in pregatirea Fortei de Raspuns NATO 2016, proiectarea Fortei NATO 2020 si in perspectiva pana in 2030, la nivelul Aliantei sunt vehiculate o serie de concepte care marcheaza evolutia capabilitatilor subsumate acestora: Apararea inteligenta (Smart Defence), initiativa Fortelor Conectate (Connected Forces innitiative), respectiv Analiza Previziunilor Strategice (Strategic Foresight Analysis) in conexiune cu dezvoltarea Cadrului Operatiilor Viitoare ale Aliantei (Framework for Future Alliance Operations) Acestea devin tot atatea cadre de exprimare a potentialului de transformare pe care contributia centrelor de excelenta NATO o aduce pentru domeniile in care acestea isi desfasoara activitatea in acest sens, un algoritm eficient de abordare a dezvoltarii capabilitatilor il constituie seria de capacitati cunoscute in mediul militar sub acronimul DOTMLPFi - Doctrine, Organization, Training, Materiei, Leadership, Personnel, Framework, interoperability (doctrina, organizare, educatie si instruire, sprijin logistic  baza materiala, conducere  leadership, personal, infrastructura si interoperabilitate) Fiecare dintre aceste aspecte reclama proiecte bine fundamentate, sustinute la nivelul natiunilor NATO Actiunea conjugata si coordonata a structurilor de comanda a fortelor (la nivel strategic si operational) cu grupurile de lucru NATO (in care natiunile sunt reprezentate la nivel de experti) si centrele de excelenta NATO (referinta in materie de expertiza, totodata gestionare a unor resurse de certa valoare pentru activitati de cercetare-dezvoltare, educatie si instruire, managementul lectiilor invatate si a bunelor practici etc ) pare a fi solutia de succes in efortul de mobilizare a energiilor necesare reformarii capabilitatilor NATO Centrul de Excelenta NATO in domeniul HUMiNT - un etalon de performanta in activitatea specifica La putin timp de la aderarea Romaniei la NATO, tara noastra a valorificat (in 2005) o oportunitate de nisa in cadrul oferit de dezvoltarea Retelei de Transformare a NATO Astfel, factorii de decizie nationali si-au exprimat, printr-o scrisoare adresata Presedintelui Comitetului Militar al NATO, intentia de infiintare a unui centru de excelenta in domeniul HUMiNT Ca o apreciere a contributiei militarilor romani in teatrele de operatii si a valorii HUMiNT-ului romanesc, oferta Romaniei a fost acceptata, fiind urmata de un proces complex de fundamentare si acreditare a Centrului de Excelenta NATO in domeniul HUMiNT (HCOE), inaugurat oficial la Oradea, la 16 martie 20102 Este important de mentionat faptul ca HCOE este singular in peisajul capabilitatilor de intelligence din tarile NATO, avand ca principal scop, pe langa oferirea unei expertize specifice la nivelul Aliantei, si cea de educare a militarilor din cadrul NATO in vederea asigurarii de standarde comune si promovarii interoperabilitatii, conditie esentiala de succes in cadrul operatiilor La acest moment aniversar al Romaniei - 10 ani in NATO si la 15 ani de la infiintarea Directiei generale de informatii a apararii, HCOE beneficiaza, pe langa aportul national consistent, de contributia de exceptie a altor 8 Natiuni Sponsor : Cehia, Grecia, Polonia, Slovacia, Slovenia, Turcia, Ungaria si Statele Unite ale Americii Nu mai putin semnificativ, HCOE a ajuns, dupa aprecierile a numerosi oficiali NATO, in topul centrelor de excelenta acreditate la nivelul Aliantei, fiind recomandat de nivelul de reprezentare si implicare in cadrul activitatilor lucrative, gradul de acoperire a cerintelor de sprijin ale NATO, relevanta proiectelor desfasurate pentru dezvoltarea capabilitatii intre obiectivele procesului de planificare a apararii in NATO, domeniul intelligence este direct vizat de ambitia Aliantei de a-si mentine si dezvolta capacitatea de proiectie a fortei la distanta strategica, in cadrul unor operatii derulate in paralel, fapt ce necesita un sprijin corespunzator cu informatii pentru aparare, intr-un cadru operational larg, ce implica relatia cu o multitudine de parteneri Centrul de Excelenta NATO in domeniul HUMiNT reprezinta astazi, in peisajul capabilitatilor de intelligence, o institutie de elita, robusta, adaptata la procesul continuu de transformare, mulata pe principiile noilor concepte ale NATO HCOE este deja punctul focal al expertizei HUMiNT in NATO si varful de lance al tuturor proiectelor si initiativelor majore in domeniul HUMiNT in cadrul Aliantei in acest context, implementarea in cadrul procesului de educatie si instruire a politicilor si procedurilor standard este esentiala Beneficiind de transferul responsabilitatilor de custode pentru doctrina si procedurile HUMiNT de la Marea Britanie, HCOE asigura un rol deosebit de important in domeniul standardizarii disciplinei HUMiNT in NATO prin expertiza asigurata si gestionarea efectiva a procesului de revizuire a publicatiilor aferente iNFOSFERA La acest nivel, disciplina HUMiNT beneficiaza de formularea clara a principiilor, proceselor si responsabilitatilor de baza in domeniu, cuprinse in Politica HUMiNT in NATO, document aflat in responsabilitatea Statului Major international - Divizia intelligence HCOE, prin formele de educatie si instruire individuala oferite, se constituie intr-un facilitator de exceptie in ce priveste cresterea calitatii profesionale a personalului provenit din fortele armate ale natiunilor NATO fara traditie in domeniu si promotor al interoperabilitatii prin promovarea numitorului comun al specialitatii pentru toti militarii NATO - doctrina si procedurile NATO HUMiNT Pana in prezent peste 500 de militari din 18 state NATO s-au pregatit prin cursuri in cadrul Centrului, cu totii apreciind la superlativ calitatea instructorilor si infrastructura de educatie existenta Centrului i s-a acordat Sigiliul de Calitate al ACT (ACT's Quality Seal) in urma inspectiei unei echipe specializate a ACT si intr-o perspectiva foarte apropiata HCOE va deveni sef de Departament pentru Educatia si instruirea HUMiNT in NATO (Department Head for NATO HUMiNT Education and Training) Astfel, HCOE va fi singura institutie responsabila de modelarea capabilitatii HUMiNT actuale si viitoare din NATO, asigurandu-se ca aceasta indeplineste toate cerintele operationale si de interoperabilitate Foto: Aspecte de la deschiderea lucrarilor seminarului "informatiile militare in sprijinul operatiilor", organizat de HCOE si US National intelligence University, in Oradea (8-10 aprilie 2014) Expresia contributiei la instruirea colectiva o reprezinta gazduirea anuala a celui mai important exercitiu NATO in domeniul HUMiNT, "Steadfast indicator", care ofera specialistilor HUMiNT ai natiunilor Aliate cadrul adecvat demonstrarii si evaluarii pregatirii de specialitate Participarea este impresionanta, ultima iteratie gazduind peste 250 de specialisti din 22 de state membre si 8 comandamente NATO Exercitiul constituie de asemenea o platforma pentru testarea si evaluarea de noi concepte si tehnologii care vor 88  zL-l2-j modela in continuare aceasta specialitate, contribuind la transformarea si dezvoltarea disciplinei HUMiNT HCOE, detinand prin directorul institutiei presedintia Grupului de Lucru NATO HUMiNT (NATO HUMiNT Working Group - NHWG), respectiv a Grupului de Lucru NATO pentru Tehnologii HUMiNT (NATO HUMiNT Technology Working Group - NHTWG), este implicat activ in optimizarea fortei in domeniul HUMiNT, asigurandu-se ca aceasta este pregatita pentru o larga paleta de operatii, incepand cu sarcinile identificate pentru NRF16 si pana la proiectia in viitor a Fortei 2020 si mai departe Prin programul sau de lucru, HCOE isi propune ca aceasta capabilitate sa fie pe deplin integrata nu numai in procesul de intelligence in NATO, dar si in structura de forte, prin cursuri, exercitii, evaluari, evidenta stricta a capabilitatilor si limitarilor nationale in scopul indeplinirii cerintelor SACEUR Parte a contributiei HCOE la Cadrul Operatiilor Viitoare ale Aliantei, proiectul Aspecte Umane ale Mediului Operational (Human Aspects of the Operational Environment - HAOE), derulat in coordonare cu Divizia pentru Amenintari Emergente pentru Securitate a NATO HQ (raportul final fiind prezentat la Bruxelles, in octombrie 2013), isi propune fundamentarea unui posibil concept NATO si de asemenea sprijinirea procesului de planificare si pregatire a fortelor pentru operatiile NATO, in vederea dislocarii capabilitatilor adecvate Acest proiect vine, pe cale de consecinta, in intampinarea dezvoltarii Cadrului Operatiilor Viitoare ale Aliantei (Framework for Future Alliance Operations) Recunoscandu-se expertiza HCOE in domeniul HUMiNT, Centrul a fost invitat sa participe la Revizuirea Cerintelor Capabilitatilor 2016 (Capability Requirements Review 2016, CCR16) ca parte a Procesului de Planificare a Apararii NATO (NATO Defense Planning Process (NDPP) in acelasi cadru, noul proiect major in derulare, Echipamentul Operatorului HUMiNT in NATO  The NATO HUMiNT 1 Operator Toolset (NHOTS) isi propune sa identifice recomande standardele tehnice NATO necesare pentru echiparea operatorilor HUMiNT in vederea indeplinirii intregului spectru de misiuni Conceptul NHOTS defineste toate elementele necesare in materie de echipamente, dispozitive tehnice si aplicatii software si urmareste imbunatatirea nivelului de interoperabilitate si compatibilitate in cadrul comunitatii HUMiNTin NATO Specialistii Centrului, prin culegerea de date din teatrele de operatii, sub mandat ACO si ACT, respectiv din activitatile de instruire individuala si colectiva desfasurate in HCOE, sprijina Centrul intrunit de Analiza a Lectiilor invatate a NATO (Joint Analysis Lessons Learned Centre (JALLC) si Centrul de Operatii intrunite (Joint Warfare Centre - JWC) in gestionarea lectiilor invatate (LL) si bunelor practici (BP) in domeniul HUMiNT Produsele de analiza realizate in urma activitatilor de culegere de date au fost distribuite la nivelul comandamentelor strategice, comandamentelor regionale, respectiv natiunilor membre NATO, si s-au bucurat de aprecierea acestora La initiativa HCOE exista deja in acest domeniu o bine conturata si in continua evolutie comunitate de interese HUMiNT pe linia LL BPin NATO, iar conferintele periodice organizate in Oradea beneficiaza de o participare crescanda de la an la an Concluzii Alianta opereaza intr-un mediu de securitate in continua schimbare, iar in acest context, sub presiunea resurselor umane si financiare limitate, centrele de excelenta constituie o resursa complexa si indispensabila in procesul de transformare si adaptare a capabilitatilor La ceas aniversar pentru Romania si pentru Directia generala de informatii a apararii, natiunile reunite in cadrul acestui proiect de exceptie numit Centrul de Excelenta NATO in domeniul HUMiNT, demonstreaza inca o data vointa si determinare in pastrarea si dezvoltarea valorilor pe care Alianta le-a adus, reconfirmand statutul de lider al tuturor proiectelor si initiativelor majore in domeniul HUMiNT in cadrul Aliantei 1 Ministerul Apararii Nationale, Directia informare si Relatii Publice (2014) Romania si Alianta Nord Atlantica - un deceniu, pe acelasi drum, Bucuresti 2 Mai multe detalii privind infiintarea HCOE sunt disponibile in Simion, Eduard (2013) Centrele de excelenta NATO sl transformarea Aliantei Nord-Atlantice, Editura Universitatii din Oradea 90 ADAPTAREA ANALiZEi DE iNTELLiGENCE LA NOiLE PROVOCaRi DE SECURiTATE Colonel ing Marian-Roksan ANGHEL este expert in cadrul Directiei generale de informatii a apararii Colonel ing Marian-Roksan ANGHEL " O abordare adecvata a problemelor de securitate poate fi realizata in masura in care acceptam ideea ca "schimbarea" reprezinta o realitate care deriva din reconfigurarile care au loc permanent in mediul regional si global de securitate si ca mijlocul eficient de raportare la acestea rezida in capacitatea de adaptare a structurilor de intelligence la noile provocari determinate de evolutiile semnificative din mediul de securitate" Dinamica evolutiilor politico-militare globale si regionale este influentata de interactiunile dintre actorii sistemului international care sunt permanente, nu intotdeauna previzibile si de natura sa genereze schimbari perpetue asupra mediului international de securitate O modalitate eficienta de abordare a problemelor de securitate poate fi realizata prin raportarea la premise realiste in cadrul proceselor de analiza a informatiilor si in consens cu acceptiunea potrivit careia "schimbarea" reprezinta o "constanta", si nu o "noutate", care guverneaza relatiile care se stabilesc in mediul international de securitate Evolutii semnificative in mediul international de securitate Mediul international de securitate se caracterizeaza prin volatilitate ridicata Relatiile internationale sunt marcate de schimbari care fiind permanente au potentialul de a genera, in mod frecvent, efecte si consecinte "noi" de natura sa influenteze reactiile si comportamentele statelor si organizatiilor internationale ПШіѵ L 91 Accentuarea fenomenului de globalizare, specifica perioadei post-Razboi Rece, a generat, deopotriva, beneficii si provocari pentru actorii angrenati in sistemul de relatii internationale La nivel politic s-a constatat, astfel, o raspandire a modelelor politice liberale care, insa, nu a facut posibila, intotdeauna, abordarea eficienta sau furnizarea de solutii la problemele politice, economice si militare actuale in plan economic, deschiderea actorilor pentru extinderea pietelor economice comune dar si "criza solutiilor" fata de gestionarea problemelor economice constituie elemente care au marcat trecutul apropiat si se mentin active in viitorul previzibil in sectorul comunicatiilor si sistemelor informatice, asistam la o accelerare a dezvoltarii capabilitatilor iT si a platformelor online, dar ne confruntam, in acelasi timp, cu extinderea amenintarilor in domeniul cibernetic cu impact in planul securitatii regionale si nationale in domeniul securitatii, dezvoltarea sistemelor militare si a cooperarii regionale si inter-regionale vizeaza, cu prioritate, prevenirea riscurilor asimetrice (generate de actiunile de terorism, crima organizata, coruptie) in timp ce riscurile conventionale, politice si militare (activate de politica agresiva a unor state fata de alte state ca obiectiv de extindere a sferelor de influenta) sau agresiunile in domeniul economic sunt plasate in plan secundar in prezent, suntem martori ai relatiilor internationale care au loc in contextul tranzitiei de la realitatea perioadei Razboiului Rece, marcata de reprezentarea bipolara a puterii (exprimata prin opozitia si competitia dintre cei doi mari actori, SUA si fosta URSS, in domeniile politic, economic si militar), la un sistem global multipolar, determinat de actiuni repetate ale statelor "emergente" care vizeaza subminarea suprematiei puterilor occidentale (in frunte cu SUA) si redistribuirea sferelor de influenta la nivelul centrelor regionale de putere (Federatia Rusa, China, india, iran)1 Evolutiile geostrategice din ultimele doua decade, inca marcate de manifestarea relatiilor internationale in cadrul unui sistem mondial unipolar (cu SUA in rolul de unica putere in masura sa influenteze realitatea economica si militara la nivel global), au culminat cu declansarea crizei economice globale si aparitia constrangerilor de ordin economic care modeleaza, in prezent, reactiile actorilor internationali si produc implicatii la nivelul securitatii regionale si globale O dominanta a realitatii geopolitice de astazi este aceea ca mijloacele economice de exprimare a influentei la nivel global sau regional tind sa se manifeste prevalent si chiar sa se substituie celor militare Organizatiile internationale de securitate functioneaza in limitele impuse de interesele comune care stau la baza fondarii acestora Desi continua sa se mentina in congruenta cu obiectivele si politica existente la nivelul organizatiilor internationale, interesele nationale ale statelor primeaza in raport cu cele ale organizatiilor internationale si, mai mult, tind sa le modifice pe acestea din urma, fapt care le afecteaza credibilitatea si conduc la aparitia unor perceptii la nivel international care pun sub semnul intrebarii justificarea existentei acestora Cresterea puterii economice a statelor concurente SUA (in speta, F Rusa si China) coroborata cu potentialul de redefinire a aliantelor internationale pe criterii de securitate si economice (Grupului BRiC - Brazilia, Rusia, india, China, Organizatia Tratatului de Securitate procesual sau organizatoric) derulate in cadrul agentiilor de intelligence2, resimtite acut si la nivelul structurilor de analiza a informatiilor care functioneaza in cadrul acestora Pornind de la aceasta teza, identificarea provocarilor pentru analiza de intelligence este imperios necesara si obligatorie pentru reconfigurarea raspunsului structurilor de profil la noile riscuri si amenintari in domeniul securitatii Dezvoltarea tehnologiilor iT si, odata cu acestea, a mijloacelor de propagare a informatiilor prin intermediul surselor deschise (OSiNT) face ca "materia prima cu care lucreaza structurile de intelligence in prezent sa nu mai fie secretul ci informatia"3 Daca in perioada Razboiului Rece, analiza informatiilor se realiza prin raportarea la "cantitati finite de informatie evaluata drept credibila (imagini din satelit si rapoarte ale spionilor)"4 in prezent, "explozia" mijloacelor online contribuie la acumularea unui "volum semnificativ de informatie de calitate discutabila"5 care trebuie extrase si filtrate, inclusiv, la nivelul structurilor de intelligence Asistam, asadar, la o schimbare de paradigma in intelligence determinata atat de mutatiile succesive care au loc in proliferarea amenintarilor si factorilor de risc, cat si de supradiversificarea mediilor deschise de propagare a informatiei, cu implicatii directe in domeniul analizei de intelligence Marea provocare la adresa analizei de intelligence, in acest context, este aceea de a extrage informatia utila din "noianul" de date puse la dispozitie de sursele deschise de informare (OSiNT) si valorificarea acestora de catre structurile de profil, prin colationarea, dupa caz, a datelor rezultate din exploatarea surselor "clasice" de informatii (HUMiNT, SiGiNT, iMiNTetc ) in continutul unor analize si evaluari adecvate si utile factorilor decidenti politico-militari Analiza datelor din sursele clasice de informatii trebuie sa primeze in timp ce analiza datelor provenite prin exploatarea surselor deschise (OSiNT) trebuie sa intregeasca tabloul general Adaptarea analizei de intelligence la noul mediu de securitate este impusa si de necesitatea aplicarii noilor concepte puse in practica la nivelul serviciilor de informatii ale statelor partenere care au la baza integrarea structurilor si capabilitatilor de culegere (HUMiNT, SiGiNT, iMiNT, OSiNT), folosirea platformelor integrate de colectare, analiza si executie, intensificarea operatiilor de intelligence bazate pe efecte (prin accentuarea relatiei informare-decizie-actiune) si reducerea distantei fizice dintre structurile operative si cele de analiza Propuneri de optimizare a activitatilor de analiza de intelligence Optimizarea capacitatilor de analiza trebuie sa constituie o preocupare continua si prioritara la nivelul structurilor de intelligence in acest sens, pot fi considerate utile, printre altele, urmatoarele directii de actiune: - reconfigurarea modalitatilor de raportare la notiunea de "risc" Evitarea surprinderii strategice se mentine ca obiectiv fundamental in functie de care trebuie orientate eforturile si capacitatile structurilor de intelligence Expertii din cadrul institutiilor cu atributii in domeniul securitatii nationale trebuie sa accepte, insa, faptul ca detinerea de informatii despre evenimente care prefigureaza existenta unor stari de fapt sau cunoasterea aprofundata a unor fenomene cu impact negativ in planul securitatii, nu Colectiva), reechilibreaza balanta de echilibru pe plan international si face previzibila tranzitia, de facto, de la unipolaritate la muitipolaritate Controlul resurselor energetice disponibile pe mapamond, accesul la pietele de consum si obtinerea avantajului competitiv reprezinta obiectivele care vor guverna actiunile actorilor desfasurate intr-un mediu international concurential tot mai acerb Dinamica evolutiilor politico-militare din ultimii ani arata ca, in ciuda eforturilor depuse de organismele internationale de securitate, potentialul conflictual ramane ridicat in majoritatea regiunilor lumii, Eurasia constituindu-se intr-un teatru deschis "ciocnirilor" ideologice, politice, economice si militare rezultate pe fondul interactiunilor dintre actorii internationali reprezentanti ai civilizatiilor occidentale, ortodoxe, islamice, hinduse si sinice Principalele zone de conflict raman Caucazul de Sud, Orientul Mijlociu si Asia de Sud si de Sud-Est, pe fondul accentuarii tendintelor expansioniste ale F Ruse manifestate in spatiul ex-sovietic (Caucaz si Europa de Est), ale Chinei manifestate in zona Asia de Est si incapacitatii de stabilizare a situatiei de securitate din Orientul Mijlociu (irak, Siria, regiunea israeliano-palestiniana, Egipt), nordul Africii (Libia, Mali, Republica Centrafricana) si Asia de Sud (Afganistan), precum si din cauza continuarii activitatii nucleare a iranului si Coreei de Nord Premise care impun necesitatea de adaptare a analizei de intelligence in prezent, predictibilitatea interactiunilor din mediul global si regional de securitate este relativa, de dorit si nu intotdeauna posibila Calitatea informatiilor obtinute cu privire la generalizarea unor stari de fapt, ocurenta sau iminenta unor evenimente cu consecinte in planul securitatii globale, regionale sau nationale, precum si caracterul proactiv si anticipativ al analizei acestora sunt decisive pentru informarea oportuna a factorilor decidenti politico-militari O abordare adecvata a problemelor de securitate poate fi realizata in masura in care acceptam ideea ca "schimbarea" reprezinta o realitate care deriva din reconfigurarile care au loc permanent in mediul regional si global de securitate si ca mijlocul eficient de raportare la acestea rezida in capacitatea de adaptare a structurilor de intelligence la noile provocari determinate de evolutiile semnificative din mediul de securitate Schimbarile in climatul de securitate, de regula cele care produc efecte adverse in planul securitatii globale, regionale sau statale, determina o serie de reactii adaptative sau schimbari secundare pornind de la cele reprezentand nevoile de "cunoastere" ale "consumatorilor" de informatii (factorii decidenti) implicati in sustinerea deciziilor politice pana la cele (de ordin elimina riscul de aparitie a evenimentelor neasteptate si generatoare de soc asociate acestora (asa-numitele "lebede negre") Daca acceptam aceasta ipoteza, "necunoasterea", sau "ceea ce nu se cunoaste", devine mult mai importanta in ceea ce priveste orientarea efortului analitic decat "cunoasterea", sau "ceea ce se cunoaste"6 Un exemplu edificator in acest sens il constituie atacul terorist din 11 septembrie 2001, eveniment socant, care s-a produs spontan intrunind astfel caracteristicile "Lebedei Negre") si pe fondul incapacitatii de predictie a acestuia Atacul n-ar mai fi avut loc daca riscul producerii acestuia ar fi fost posibil de imaginat in 10 septembrie in alta ordine de idei, trebuie inteles faptul ca agentiile de intelligence (indiferent de structura si nivelul de dotarea de care dispun) detin capacitati limitate de identificare7 a amenintarilor la adresa securitatii nationale care, prin definitie, sunt complexitati si au un caracter de manifestare aleatoriu si nelimitat ipoteza lansata de expertul in probleme economice Nassim Nicholas Taleb privind manifestarea imprevizibilului si a incertitudinii in realitatea cotidiana este dificil de combatut si aplicabila in contextul eforturilor intreprinse de structurile de analiza informatiilor de a tine pasul cu schimbarile din noul mediu de securitate ("deoarece lebedele negre nu sunt predictibile trebuie sa ne adaptam existentei lor mai degraba decat sa incercam in mod naiv sa le prezicem"6) Cu alte cuvinte, aparitia "lebedelor negre" nu este de neimaginat in pofida eforturilor depuse de structurile de intelligence angrenate prin activitati specifice in prevenirea evenimentelor foarte putin probabile Daca facem un exercitiu de imaginatie, atacul terorist din 11 septembrie 2001, spre deosebire de anexarea Peninsulei Crimeea de catre F Rusa (18 martie 2014), a fost o "lebada neagra" deoarece riscul de producere a evenimentului nu a fost posibil de imaginat anterior realizarii sale si din prisma socului produs de aparitia sa pe scena internationala Anexarea P Crimeea la F Rusa nu poate fi considerata o "lebada neagra" deoarece acest eveniment era previzibil si de asteptat daca luam in considerare liniile de politica adoptate in trecutul recent de F Rusa si evolutiile regionale recente (care evidentiaza antepunerea l j cj (Д- l-j 95 tendintei de extindere a granitelor de est ale organizatiilor internationale, in speta UE si NATO, la criza de identitate a F Ruse resimtita ulterior destramarii blocului sovietic) Nu anexarea P Crimeea a surprins ci momentul in care aceasta s-a produs Executarea unui atac militar coordonat al F Ruse in Finlanda si Georgia poate constitui, de pilda, o "lebada neagra" fiind un eveniment cu totul neasteptat care se produce in pofida informatiilor existente despre exercitiul de manifestare a unor intentii in domeniul militar de catre terte state (in speta, F Rusa) - orientarea eforturilor structurilor de analiza integrata (de tip Fusion), existente la nivel strategic, in sensul coordonarii interdepartamentale pe linia analizei de intelligence si, eventual, a actualizarii matricelor cu riscurile si posibilele amenintari la adresa securitatii nationale Structurile specializate in analiza de intelligence au un rol fundamental in coordonarea activitatilor derulate in celelalte faze ale ciclului de intelligence (culegere, procesare si directionare) Astfel, structurile de analiza integrata trebuie sa reuseasca sa identifice metode si mijloace de identificare a "noutatilor" aduse de riscurile si amenintarile de securitate, sa le dezbata si sa le semnaleze in timp oportun atat factorilor decidenti cat si structurilor de culegere de informatii г R г Analiza strategica permite si abordarea mai clara si sigura a factorului incertitudine9, daca se fundamenteaza pornind de la premisa ca schimbarea de variabila reprezinta o constanta in determinarea naturii amenintarii cu care ne confruntam in ciuda presiunii zilnice pentru abordarea operativa sau tactica a anumitor evenimente sau situatii, mentinerea cu prioritate a gandirii strategice la nivelul structurilor de analiza de intelligence este esentiala pentru a evita eventuale esecuri viitoare in intelegerea contextului strategic al unui subiect sau altuia Pentru a dezvolta judecati clare si corecte cu acuratete maxima, ca si evaluari in 96 i j ci LVm aceeasi sfera, este necesara integrarea produselor de intelligence si a detaliilor tehnice intr-un context spatial si temporal mai larg10 - abordarea problematicilor din domeniul securitatii din perspectiva intelligence-ului actionabil Noua paradigma a intelligence-ului actionabil presupune integrarea eforturilor de culegere, analiza si actiune kinetica in beneficiul structurilor de decizie politica, politico-militara si militara Evolutiile care determina actualul climat de securitate impun adoptarea, cu prioritate, a modalitatilor de abordare pro-activa si anticipativa a problemelor care fac obiectul analizei de intelligence (situatie in care tehnicile de analiza predictiva - metoda analizei ipotezelor concurente si tehnica scenariilor - devin deosebit de utile) Aceasta recomandare nu trebuie inteleasa, insa, ca o renuntare definitiva la comportamentul reactiv de raportare a evenimentelor deja produse (abordarea retrospectiva), care, repetate, conduc la acreditarea unei stari de fapt sau a unui fenomen cu consecinte negative in domeniul securitatii nationale Asadar, ambele modalitati de abordare a subiectelor supuse procesului analitic, anticipativa si retrospectiva, trebuie utilizate in realizarea analizelor de intelligence, dar alegerea acestora trebuie conditionata de necesitatea alinierii structurilor de analiza la functia de informare operativa (in timp oportun) pe care o detin agentiile de intelligence in raport cu factorii decidenti - flexibilitate in constituirea unor focus-grupuri sau task-force-uri intra-departamentale care sa reuneasca experti din diferite domenii de analiza si sa adreseze problemele de actualitate sau de importanta strategica in domeniul securitatii nationale Structurile de analiza integrate (de tip Fusion) vor actiona pentru alinierea setului de valori, cultura institutionala, termeni de referinta, sisteme de instruire si invatamant, proceduri, standarde si doctrine la nivelul tuturor structurilor componente Multe din surprizele strategice s-au datorat nu atat absentei informatiei, cat faptului ca agentiile de intelligence implicate nu au fost constiente de propria cunoastere institutionala11, deci pe fondul unor deficiente sau ineficiente in procesul de filtrare si procesare a informatiilor in cadrul structurilor de analiza Conlucrarea structurilor de analiza pe marginea identificarii problemelor stringente in domeniul securitatii constituie o solutie pentru a impiedica repetarea unor astfel de situatii si a imbunatati capacitatea de reactie rapida la risc a agentiilor de intelligence - dezvoltarea instrumentelor analitice moderne care sa sprijine procesul de fundamentare a deciziilor la nivel strategic Nevoia de noi modele de gandire si intelegere a realitatii se resimte pe fondul proliferarii unei noi forme de manifestare a agresiunii care se desfasoara pe toate palierele -"DiME" (diplomatic, informational, militar si economic) - si care afecteaza principalele domenii de exercitare a puterii si actiunii sistemelor statale Situatiile de criza au devenit "noua normalitate", in actualul context de securitate, urmatoarea confruntare fiind deosebit de dificil de prevazut Acest context de manifestare a riscurilor impune raportarea, cu prioritate, la scenarii de probabilitate ca modele de analiza a faptelor   evenimentelor in procesul de analiza se poate vorbi de o "retea de analiza" cu patru "noduri" majore: date, informatii, cunoastere si intelegere, metodele cognitive utilizate de catre analist fiind cele mai importante pentru transformarea datelor si informatiilor in "cunoastere" si "intelegere"12 Din perspectiva intelligence, ne aflam in paradigma "intelegere si cunoastere", cu reflectare in accentuarea interdependentelor dintre elementele de analiza (diferitele fenomene si evenimente studiate) Pentru a pregati informatiile colectate pentru o viitoare utilizare, trebuie evaluata relevanta si valoarea lor pentru problema care face obiectul analizei O examinare a sursei de informatii si a aplicabilitatii la problema de intelligence poate determina daca informatia va fi utilizata in procesul de analiza sau nu Emergenta "informatiilor" in "cunoastere" si "intelegere" este conditionata de analiza aprofundata a "consecintelor" de gradul ii si iii (second and third order of consequences)13 produse de aparitia si sau manifestarea unui anumit eveniment sau fenomen asupra functionalitatii unor anumite sisteme structuri organizari Mai departe, procesul de analiza a informatiilor presupune combinarea modelelor cantitative si calitative de raportare la informatie Analiza bazata pe metode cantitative (analiza statistica, analiza bayesiana, modelul teoriei jocurilor, modelul diagramelor etc ) poate fi utila in domeniul economic, de exemplu, in stabilirea unor trenduri determinate de evolutia unor indicatori cu valoare masurabila insa este limitata in acele domenii care sunt caracterizate de existenta elementelor intangibile (nemasurabile) si in care factorul uman joaca un rol decisiv Analistul interpreteaza realitatea prin prisma propriilor sale modele de gandire, perceptii si valori Judecatile individuale ale analistului constituite in harti mentale reprezinta, deci, componenta principala care asigura plus valoare produsului de intelligence Pregatirea unui analist de intelligence trebuie sa se realizeze in spiritul gandirii critice si sa urmareasca dezvoltarea abilitatilor acestuia de a utiliza in procesul de analiza metode si mijloace moderne care sprijina conceperea si redarea adecvata a continutului informational ca rezultat al gandirii analitice Analiza de intelligence poate fi definita drept aplicarea metodelor cognitive individuale sau colective in scopul evaluarii datelor si a testarii ipotezelor intr-un context socio-cultural secret14 in derularea procesului de analiza este necesar sa se aiba in vedere si influenta factorilor generatori de eroare: • tendinta analistului de a prezenta decidentilor cunostinte pe care acesta le considera ca fiind conforme cu dorintele acestora din urma (sindromul intelligence-to-please)15; • centrarea atentiei pe informatiile de natura tactica in dauna celor de nivel strategic (expertiza scazuta in domeniul analizei strategice); • acceptarea cu usurinta a regulilor conventionale - lipsa de vointa a analistului de a gandi in afara acestor reguli de teama afectarii ierarhiilor stabilite; 98 JJJlLAlU • limitarile psihologice ale naturii umane - este cazul analistilor care refuza sau au dificultati in a-si adapta ideile conceptele la noile informatii realitati (rigiditatea cognitiva si tendinta umana de a interpreta orice evidenta prin prisma prejudecatilor16); • efectul gandirii de grup (implicit prin fenomenul disonantei cognitive) si de imagine in oglinda asupra analistului - interpretarea comportamentelor si proceselor decizionale ale altora, la nivel national sau individual, prin prisma celor proprii si incapacitatea analistului de a percepe culturi si ideologii straine fara a le suprapune propriilor standarde de valoare si tipare mentale17; • iluzia intelegerii (neconstientizarea necunoasterii sau altfel spus neacceptarea oricaror limite ale analizei situatiei studiate), distorsiunea retrospectiva (interpretarea eronata a unor evenimente trecute si compararea acestora cu altele similare petrecute in perioada apropiata momentului prezent) si evaluarea exagerata a informatiilor factuale18 (tendinta analistului de a generaliza aspecte privitoare la stari, fenomene si evenimente pe fondul unor informatii interpretate sub impulsul psihologic al diferitelor contexte de manifestare a acestora) • incapacitatea de a identifica tentativele de dezinformare, avand ca efect inducerea unor concluzii analitice eronate, pe fondul preluarii necritice a unor informatii false, special create lansate pentru a determina orientarea, intr-un sens prestabilit, a evolutiilor unei situatii date19 - valorificarea produselor de intelligence integrate (ANAiNT) Contributia structurilor de analiza integrata devine semnificativa in situatia in care un singur produs de intelligence care devine rezultatul prelucrarii altor produse (continand date obtinute din mai multe surse, clasice si OSiNT), adauga plus-valoare informatiilor preliminare care au stat la baza prelucrarii acestuia Se acrediteaza, astfel, existenta unei noi categorii de informatii, cele ANAiNT20, definite ca informatii integrate in care analiza finala confera semnificatii noi sau diferite de cele exprimate de produsele care au facut obiectul informarii preliminare - cooperarea pe probleme de intelligence cu organizatii cu preocupari in domeniu din mediul academic si privat Analistii de intelligence se individualizeaza prin faptul ca utilizeaza informatii secrete obtinute prin mijloace si metode specifice activitatii de intelligence insa, contextul multiplicarii informatiilor in sursele deschise de informare si complexitatea problemelor de securitate curente impune dezvoltarea cooperarii cu structurile din mediul academic si privat cu preocupari in domeniu (organizatii non-guvernamentale si think-tank) Multitudinea dezbaterilor academice pe teme de securitate releva o serie de pozitii si puncte de vedere privitoare la evolutiile semnificative si tendintele identificate pe fondul analizei interactiunilor la care iau parte diversii actori (statali si non-statali) in mediul international de securitate Concluziile si evaluarile nuantate in mediile deschise de 99 dezbatere contin, in limitele impuse de calitatea datelor procesate (in cele mai multe situatii, ideile exprimate in mediile academice de dezbatere sunt rezultatul interpretarilor diverselor persoane pe baza datelor identificate in sursele deschise de informatii a caror veridicitate si credibilitate pot fi puse sub semnul intrebarii), in mod frecvent, idei si aprecieri utile si relevante problemelor de actualitate din domeniul securitatii Daca in ultima perioada asistam la o convergenta de idei cu privire la natura riscurilor si amenintarilor in plan securitar, orizontul temporal si mijloacele de manifestare ale acestora reprezinta aspecte problematice care necesita a fi abordate, deopotriva, de entitatile private si publice cu preocupari in domeniul securitatii nationale in concluzie, la nivelul structurilor cu atributii in domeniul securitatii nationale preocuparea in sensul optimizarii proceselor interne de analiza a informatiilor trebuie sa se manifeste cu prioritate, continuu si in raport cu exigentele impuse de schimbarile inregistrate in mediul de securitate si de necesitatile de informare oportuna, concisa si coerenta a factorilor decidenti politico-militari Tema adaptarii analizei de intelligence la noile provocari de securitate ramane deschisa tuturor factorilor care manifesta preocupari in domeniul securitatii nationale Dialogul interinstitutional si dezbaterile academice pe acest subiect nu pot produce decat efecte pozitive asupra optimizarii proceselor analitice din interiorul structurilor de intelligence in final, ramane doar efortul responsabililor in domeniu de a integra rezultatele produse in urma grupurilor de lucru si de a uniformiza abordarile problematicilor de securitate pentru a raspunde eficient nevoilor de intelligence solicitate de beneficiari 1 GLOBAL TRENDS 2030:ALTERNATiVEWORLDS, publicatie a National intelligence Council, Decembrie 2012, www dni gov  nic globaltrends 2 ionel Nitu, Analiza de intelligence - O abordare din perspectiva teoriilor schimbarii, Editura RAO, Editia 2012, Bucuresti, p 19 3 Gregory F Treverton, Reshaping National intelligence for an Age of information, Cambridge, Cambridge University Press, p 226in ionel NitU, op cit , p 12 4 ibidem 5 ibidem 6 Nassim Nicholas Taleb, Lebada Neagra - impactul foarte putin probabilului, Editura Curtea Veche, Editia 2010, Bucuresti, p 17 7 ionel Nitu, Analiza de intelligence - O abordare din perspectiva teoriilor schimbarii, Editura RAO, Editia 2012, Bucuresti, p 223 8 Nassim Nicholas Taleb, op cit, p 19 9 Joshua Cooper Ramo, The Age of Unthinkable Why the World Disorder Constantly Surprises Us, 2012, Little, Brown and Со in iulian Chifu, Absenta viziunii strategice si provocarile pentru analiza de intelligence, articol publicat in revista iNFOSFERA, nr 17, anul 2013, p 14 10 iulian Chifu, Absenta viziunii strategice si provocarile pentru analiza de intelligence, articol publicat in revista iNFOSFERA, nr 17, anul 2013, p 14 11 ionel Nitu, op cit , p 159 12 Noel Hendrickson, "Criticai Thinking in intelligence Analysis", international Journal of intelligence and Counterlntelligence, voi 21, nr 4, 2008, p 681 in Catalin Andronic, Analiza de intelligence - incertitudine si credibilitate, articol publicat in revista iNFOSFERA, nr 2, anul 2009, p 46 13 GLOBAL TRENDS 2030: ALTERNATiVEWORLDS, publicatie a National intelligence Council, Decembrie 2012, www dni gov  nic globaltrends 14 A S Hulnik, Fixing the Spy Machine: Preparing American intelligence for the Twenty-First Century, Praeger, Westport, Connecticut, 1999, p 13, in Catalin Andronic, op cit , p 46 15 Stephane Lefebvre, "A Look at intelligence Analysis", international Journal of intelligence and Counterlntelligence, voi 17, nr 2, 2004, p 231-264, in Catalin Andronic, op cit , p 46 16 Richards J Heuer Jr , Psychology of intelligence Analysis, Center for the Study of intelligence, Central intelligence Agency, 1999, p 111-114; potrivit lui Richard Heuer, prejudecata este o eroare mentala individuala, de obicei predictibila, generata de propriile mecanisme simplificate de procesare a informatiei; ( ) eroarea cognitiva nu este rezultatul unei anumite predispozitii emotionale sau intelectuale fata de un anume tip de judecata, ci este rezultatul procedurilor mentale subconstiente legate de prelucrarea informatiilor 17 Ghidul analistului de intelligence, volum coordonat de ionel Nitu, editura Academiei Nationale de informatii "Mihai Viteazul", Bucuresti, 2011, p 41 18 Nassim Nicholas Taleb, op cit , p 36 - 37 19 Ghidul analistului de intelligence, volum coordonat de ionel Nitu, editura Academiei Nationale de informatii "Mihai Viteazul", Bucuresti, 2011, p 42 20 ionel Nitu, op cit , p 19 1O1 Directia Generala de informatii a Apararii